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1 Manual pentru Debian Edu 12 nume in cod bookworm

Traducere:

2019 Catalin Ene

2021 Guilherme Fernandes Neto
2023-2024 Remus-Gabriel Chelu

o debianedu 12

Skolelinux

Acesta este manualul pentru versiunea Debian Edu 12 Bookworm.

Versiunea de la https://wiki.debian.org/DebianEdu/Documentation/Bookworm este Tn format ,wiki" si este actua-
lizata frecvent.

Traducerile actualizate sunt disponibile in aceasta pagina.

2 Despre Debian Edu si Skolelinux

Debian Edu, cunoscut si ca Skolelinux, este o distributie Linux bazatd pe Debian care oferd un mediu ,ca scos din cutie” al
unei retele scolare complet configurate. Aceasta implementeaza o abordare client-server. Serverele si clientii sunt piese de
software care interactioneaza intre ele. Serverele furnizeaza informatiile necesare clientilor pentru a functiona. Atunci cand
un server este instalat pe o masing, iar clientul sdu pe o altd masind, masinile in sine sunt denumite server si client, prin
extensie a conceptului.

Capitolele despre cerintele echipamentului si de retea si despre arhitectura contin detalii de baza pentru proiectarea sistemului.

Dupa3 instalarea unui server principal, toate serviciile necesare pentru o retea scolara sunt configurate, iar sistemul este gata
de utilizare. Doar utilizatorii si masinile trebuie s3 fie addugate prin GOsa?, o interfata web confortabild sau orice alt editor
LDAP. De asemenea, a fost pregatit un mediu de pornire prin retea folosind PXE/iPXE, astfel incét, dup3 instalarea initiala
a serverului principal de pe CD, disc Blu-ray sau unitate flash USB, toate celelalte masini pot fi instalate prin retea, inclusiv
wstatiile de lucru itinerante (in roaming)” (cele care pot fi scoase din reteaua scolii, de obicei laptopuri sau netbook-uri).
De asemenea, masinile pot fi pornite prin PXE/iPXE ca statii de lucru fara disc sau clienti lejeri.

Multe aplicatii educative cum ar fi GeoGebra, Kalzium, KGeography, GNU Solfege si Scratch sunt incluse in configuratia
implicita a mediului de birou; lista aplicatiilor poate fi |3rgita cu usurintd datorita universului de aplicatii Debian.

2.1 Un pic de istorie si de ce doua nume
Debian Edu / Skolelinux este o distributie Linux creatd de c3tre proiectul Debian Edu . Ca distributie Debian Pure Blend,
este un subproiect oficial al Debian.

Aceasta Tnseamnd ca Skolelinux este o distributie Debian care oferd un mediu ,,ca scos din cutie” pentru o retea scolara
complet configurata.

Proiectul Skolelinux din Norvegia a fost fondat pe 2 iulie 2001 si aproximativ Tn aceeasi perioadd Raphaél Hertzog a initiat
Debian-Edu in Franta. Din 2003, cele doud proiecte au fuzionat, dar cele doud nume au rdmas. ,Skole” si (Debian-)
»Education” sunt de fapt doi termeni bine cunoscuti Tn aceste regiuni.

In prezent, sistemul este utilizat Tn mai multe t3ri din Tntreaga lume.



https://wiki.debian.org/DebianEdu/Documentation/Bookworm
https://jenkins.debian.net/userContent/debian-edu-doc/
https://ipxe.org/
https://blends.debian.org/edu
https://blends.debian.org
https://www.debian.org
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3 Arhitectura

3.1 Retea

Aceastd sectiune a documentului descrie arhitectura retelei si serviciile furnizate de o instalare Skolelinux.

—

o
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Diagrama de mai sus este o schema a topologiei presupuse a retelei. Configuratia implicita a unei retele Skolelinux presupune
ca existd un singur server principal, care permite in acelasi timp includerea atat a statiilor de lucru normale, cat si a serverelor
LTSP (cu clienti lejeri si/sau statii de lucru fara discuri asociate). Numarul de statii de lucru poate fi oricat de mare sau de
mic doriti (fncepénd de la niciunul pana la foarte multe). Acelasi lucru este valabil si pentru serverele LTSP, fiecare dintre
acestea aflandu-se pe o retea separatd, astfel incat traficul dintre clienti si serverul LTSP s3 nu afecteze restul serviciilor de
retea. LTSP este explicat in detaliu in capitolul din Ghiduri pentru clientii din retea aferent.

Motivul pentru care nu poate exista decat un singur server principal n fiecare retea scolara este acela ca serverul principal
furnizeaza DHCP si nu poate exista decat o singurd masina care sa faca acest lucru in fiecare retea. Este posibil s3 se mute
serviciile de pe serverul principal pe alte masini prin configurarea serviciului pe o altd masina si actualizarea ulterioara a
configuratiei DNS, indicand aliasul DNS pentru serviciul respectiv catre calculatorul potrivit.

Pentru a simplifica configurarea standard a Skolelinux, conexiunea la Internet trece printr-un router separat, numit si poarta
de acces sau pasareld. Consultati capitolul Router Internet pentru detalii despre cum s3 configurati o astfel de poartd de
acces n cazul in care nu este posibild configurarea uneia existente in functie de necesitati.

3.1.1 Configuratia implicita a retelei

DHCP de pe serverul principal deserveste reteaua 10.0.0.0/8, oferind un meniu de pornire PXE in care puteti alege dac3 doriti
sa instalati un nou server/statie de lucru, s3 porniti un client lejer sau o statie de lucru fara disc, s3 executati «memtest
sau sa porniti de pe discul dur local.
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Acesta este conceput pentru a fi modificat; pentru detalii, consultati capitolul din Ghiduri pentru clientii din retea aferent.

DHCP pe serverele LTSP deserveste doar o retea dedicatd pe cea de-a doua interfatd (192.168.0.0/24 si 192.168.1.0/24
sunt optiunile preconfigurate) si rareori ar trebui s3 fie nevoie de modificarea acestora.

Configuratia tuturor subretelelor este stocatd in LDAP.

3.1.2 Serverul principal

O retea Skolelinux are nevoie de un server principal (numit ,,tjener” care inseamn3 in limba norvegian3 ,,server”) cu o adres3
IP dedicata fixa 10.0.2.2 si care este instalat selectionand profilul ,Server principal”. Este posibil (dar nu si necesar) a
selectiona si instala profilele pentru serverul LTSP si statie de lucru pe langd cel al serverului principal.

3.1.3 Servicii disponibile pe serverul principal

Cu exceptia controlului clientilor lejeri, toate serviciile sunt configurate initial pe un calculator central (serverul principal).
Din motive de performantd, serverul (sau serverele LTSP) ar trebui s3 fie separate (desi este posibil s& se instaleze atit
profilul serverului principal, cat si cel al serverului LTSP pe aceeasi masina). Tuturor serviciilor |i se alocd un nume DNS
dedicat si sunt oferite exclusiv prin IPv4. Numele DNS alocat faciliteazd mutarea serviciilor individuale de pe serverul
principal pe o altd masina, prin simpla oprire a serviciului de pe serverul principal si modificarea configuratiei DNS pentru a
indica noua locatie a serviciului (care trebuie sa fie configuratd mai intdi pe acea masina, desigur).

Pentru a asigura securitatea, toate conexiunile prin care parolele sunt transmise prin retea sunt criptate, astfel incat nici o
parold nu este trimis3 prin retea ca text in clar.

Mai jos este un tabel cu serviciile care sunt configurate h mod implicit intr-o retea Skolelinux si numele DNS al fiecarui
serviciu. Dacd este posibil, toate fisierele de configurare se vor referi la serviciu dupd nume (fard numele de domeniu),
facilitdnd astfel schimbarea de catre scoli fie a domeniului lor (dacd au un domeniu DNS propriu), fie a adreselor IP pe care
le utilizeaza.

Tabelul serviciilor

Descriere Nume uzual Numele serviciului DNS
Jurnalizare centralizata rsyslog syslog
Serviciul de nume de domeniu DNS (BIND) domeniu
Configurarea automat3d a retelei de DHCP bootps
calculatoare
Sincronizarea ceasurilor NTP ntp
D.irectoar.e pers_;o-nale prin intermediul SMB / NFS directoare personale (home)
sistemului de fisiere de retea
Posta electronicd IMAP (Dovecot) oficiul postal (postoffice)
Serviciul de director OpenLDAP Idap
Administrarea utilizatorilor GOsa? -
Server web Apache/PHP www
Copii de rezerva centralizate sl-backup, slbackup-php backup
Cache web Proxy (Squid) webcache
Imprimarea CUPS ipp
Autentificare la distanta securizatd OpenSSH ssh
Configurare automatd CFEngine cfengine
Server(i) LTSP LTSP [tsp
Supravegherea masinilor si a
serviciilor cu raportare a erorilor, plus . . e .

S Munin, Icinga si Sitesummary sitesummary
starea si istoricul pe web. Raportarea '
erorilor prin posta electronica

Fisierele personale ale fiecarui utilizator sunt stocate in directoarele personale ale acestora, care sunt facute disponibile
de catre server. Directoarele personale sunt accesibile de pe toate masinile, oferind utilizatorilor acces la aceleasi fisiere
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indiferent de masina pe care o folosesc. Serverul este agnostic fatd de sistemele de operare, oferind acces prin NFS pentru
clientii Unix si prin SMB2/SMB3 pentru ceilalti clienti.

In mod implicit, posta electronicd este configuratd s3 livreze mesajele in reteaua locald (adicd in interiorul scolii), desi se
poate configura livrarea de mesaje in Internet daca scoala are o conexiune permanentad la Internet. Clientii sunt configurati
sa livreze corespondenta catre server (folosind ,,smarthost™), iar utilizatorii pot accesa corespondenta personald prin IMAP.

Toate serviciile sunt accesibile folosind acelasi nume de utilizator si aceeasi parold, datoritd bazei de date centralizate a
utilizatorilor care gestioneaza autentificarea si autorizarea.

Pentru a creste performanta pe siturile accesate frecvent, se utilizeaza un proxy web care stocheaza fisierele la nivel local
(Squid). Impreun3 cu blocarea traficului web in router, acest lucru permite, de asemenea, controlul accesului la Internet pe
fiecare masind n parte.

Configurarea retelei pe clienti se face automat cu ajutorul serviciului DHCP. Toate tipurile de clienti pot fi conectate
la subreteaua privatd 10.0.0.0.0/8 si vor primi adrese IP corespunzatoare; clientii LTSP trebuie conectati la serverul LTSP
corespunzator prin intermediul subretelei separate 192.168.0.0/24 (aceasta pentru a se asigura c3 traficul de retea al clientilor
LTSP nu interfereaza cu restul serviciilor de retea).

Jurnalizarea centralizatd este configurata astfel incat toate masinile sa trimita mesajele ,syslog” catre server. Serviciul
«syslogn este configurat astfel incat s3 accepte numai mesajele primite din reteaua locala.

In mod implicit, serverul DNS este configurat cu un domeniu destinat exclusiv uzului intern (*.intern), pan3 cind poate
fi configurat un domeniu DNS real (,extern”). Serverul DNS este configurat ca server DNS cu prestocarea numelor de
domeniu (cu cache), astfel incit toate masinile din retea s3 il poatd utiliza ca server DNS principal.

Elevii si profesorii au posibilitatea de a publica situri web. Serverul web oferd mecanisme de autentificare a utilizatorilor
si de limitare a accesului la pagini individuale si subdirectoare pentru anumiti utilizatori si grupuri. Utilizatorii vor avea
posibilitatea de a crea pagini web dinamice, deoarece serverul web va fi programabil pe partea de server.

Informatiile privind utilizatorii si masinile pot fi modificate Tntr-o singurd locatie centrald si sunt accesibile in mod automat
tuturor calculatoarelor din retea. Pentru a realiza acest lucru, se infiinteaza un server de directoare centralizat. Directorul va
contine informatii despre utilizatori, grupuri de utilizatori, masini si grupuri de masini. Pentru a evita confuzia utilizatorilor,
nu va exista nicio diferentd Tntre grupurile de fisiere si grupurile de retea. Aceasta implica faptul ca grupurile de masini care
vor forma grupurile de retea vor utiliza acelasi spatiu de nume ca si grupurile de utilizatori.

Administrarea serviciilor si a utilizatorilor se va face n principal prin intermediul internetului si respectd standardele stabilite,
functionand bine in navigatoarele web care fac parte din Skolelinux. Sistemele de administrare vor permite delegarea anumitor
sarcini cdtre utilizatori individuali sau grupuri de utilizatori.

Pentru a evita anumite probleme cu NFS si pentru a simplifica depanarea problemelor, diferitele masini din retea au nevoie
de sincronizarea ceasurilor. Pentru a realiza acest lucru, serverul Skolelinux este configurat ca server local NTP (Network
Time Protocol), iar toate statiile de lucru si clientii sunt configurati pentru a se sincroniza cu serverul. Serverul Tnsusi trebuie
sd-si sincronizeze ceasul prin NTP cu masinile din internet, asigurandu-se astfel c3 intreaga retea are ora corecta.

Imprimantele sunt conectate acolo unde este convenabil, fie direct la reteaua principald, fie conectate la un server, la o
statie de lucru sau la un server LTSP. Accesul la imprimante poate fi controlat pentru utilizatorii individuali in functie de
grupurile din care fac parte; acest lucru se va realiza prin utilizarea cotelor si a controlului accesului la imprimante.

3.1.4 Serverul LTSP

O retea Skolelinux poate avea mai multe servere LTSP care sunt instalate selectiondnd profilul ,Server LTSP".

Serverele LTSP sunt configurate pentru a primi jurnalele de sistem (syslog) de la clientii lejeri si statiile de lucru si pentru
a retransmite aceste mesaje catre destinatarul central de jurnalizare «syslogy.

Retineti ca:

= Statiile de lucru fara disc LTSP utilizeazd programele instalate pe server.

= Sistemul de fisiere radacind al clientului este furnizat prin NFS. Dupa fiecare modificare a serverului LTSP, imaginea
aferentd trebuie generatd din nou; executati debian-edu-1tsp-install --diskless_workstation yes pe serverul
LTSP.
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3.1.5 Clienti lejeri

O configuratie de client lejer permite PC-urilor obisnuite s3 functioneze ca terminale (X). Aceasta inseamnd c3 masina
porneste direct de la server folosind PXE, fard a utiliza discul dur local al clientului. Configuratia de client lejer utilizeaza
acum X2Go, deoarece LTSP a eliminat suportul pentru aceastd functionalitate.

Clientii lejeri sunt o modalitate bund de a utiliza in continuare masini foarte vechi (in general pe 32 de biti), deoarece acestea
ruleaza efectiv toate programele de pe serverul LTSP. Acest lucru functioneaza dupad cum urmeaza: serviciul utilizeaza DHCP
si TFTP pentru a se conecta la retea si pentru a porni din retea. Apoi, sistemul de fisiere este montat de pe serverul LTSP
folosind NFS si, in final, este pornit clientul X2Go.

3.1.6 Statii de lucru fara disc
O statie de lucru fara disc ruleaza toate programele de pe PC fard un sistem de operare instalat local. Aceasta inseamna c3
masinile client pornesc prin PXE fara a rula software-ul instalat pe un disc dur local.

Statiile de lucru fara discuri reprezintd o modalitate excelentd de a utiliza echipamente puternice cu aceleasi costuri de
ntretinere reduse ca si in cazul clientilor lejeri. Software-ul este administrat si Tntretinut pe server, fara a fi nevoie de
software instalat local pe clienti. De asemenea, directoarele personale si configurarile de sistem sunt stocate pe server.

3.1.7 Clienti din retea

Termenul ,clienti din retea” este utilizat in acest manual pentru a se referi atat la clientii lejeri, cat si la statiile de lucru
fara disc, precum si la calculatoarele care ruleaza MacOS sau Windows.

3.2 Administarea

Toate masinile Linux care sunt instalate cu programul de instalare Skolelinux vor putea fi administrate de pe un calculator
central, cel mai probabil de pe server. Va fi posibild conectarea la toate masinile prin SSH, avand astfel acces complet la
acestea. Ca root trebuie s se ruleze mai intdi kinit pentru a obtine un tichet (,ticket-granting ticket”: TGT) Kerberos.

Toate informatiile despre utilizatori sunt pastrate intr-un director LDAP. Actualizdrile conturilor de utilizator se fac in raport
cu aceastd baza de date, care este utilizatd de clienti pentru autentificarea utilizatorilor.

3.2.1 Instalare

In prezent, existd dou3 tipuri de imagini media de instalare: netinst (instalare prin retea) si BD (Block Device). Ambele
imagini pot fi pornite si de pe brelocuri de memorie USB.

Scopul este acela de a putea instala o singura datd un server de pe orice tip de suport si de a instala toti ceilalti clienti din
retea prin pornirea din retea.

Numai imaginea de instalare prin retea, ,netinst” are nevoie de acces la internet Tn timpul instalarii.

Instalarea nu ar trebui sa puna nicio Tntrebare, cu exceptia limbii dorite, a locatiei, a aranjamentului tastaturii si a profilului
masinii (server principal, statie de lucru, server LTSP, ...). Toate celelalte configurdri vor fi stabilite automat cu valori
rezonabile, urmand a fi modificate dintr-o locatie centrald de cdtre administratorul de sistem dupa efectuarea instaldrii.

3.2.2 Configurarea accesului la sistemul de fisiere

Fiecdrui cont de utilizator Skolelinux i se atribuie o sectiune a sistemului de fisiere de pe serverul de fisiere. Aceastd sectiune
(director personal) contine fisierele de configurare, documentele, corespondenta electronic3 si paginile web ale utilizatorului.
Unele dintre fisiere ar trebui sa fie configurate pentru a avea acces de citire pentru alti utilizatori de pe sistem, unele ar
trebui s3 poata fi citite de oricine din Internet, iar altele nu ar trebui sa fie accesibile pentru citire decat utilizatorului.

Pentru a va asigura c3 toate discurile care sunt utilizate pentru directoare de utilizator sau directoare partajate pot fi denumite
Tn mod unic pe toate calculatoarele din sistemul Skolelinux, acestea pot fi montate ca /skole/host/directory/. Initial, pe
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serverul de fisiere este creat un director, /skole/tjener/home0/, in care sunt create toate conturile de utilizator. Ulterior,
pot fi create mai multe directoare, atunci cand este necesar, pentru a gazdui anumite grupuri de utilizatori sau anumite
modele de utilizare.

Pentru a permite accesul partajat la fisiere in cadrul sistemului normal de permisiuni UNIX, utilizatorii trebuie sa faca parte
din grupuri specifice suplimentare (cum ar fi ,elevi "), precum si din grupul primar personal in care se afl3 in mod implicit
(clasa, scoala). Dac3 utilizatorii au o valoare adecvatd a parametrului ,,umask” pentru a face ca elementele nou create s3 fie
accesibile Tn grup (002 sau 007) si dacd directoarele in care lucreazd au bitul ,setgid” activat pentru a se asigura c3 fisierele
mostenesc proprietatea corecta asupra grupului, rezultatul este o partajare controlata a fisierelor ntre membrii unui grup.

Configuratiile initiale de acces pentru fisierele nou create sunt o chestiune de politicd de sistem. Valoarea implicita a
parametrului umask in Debian este 022 (care nu ar permite accesul in grup, asa cum este descris mai sus), dar Debian
Edu foloseste valoarea implicitd 002 - ceea ce inseamnd ca fisierele sunt create cu acces de citire pentru toatd lumea, care
poate fi eliminat ulterior printr-o actiune explicitd a utilizatorului. Acest lucru poate fi schimbat alternativ (prin editarea
/etc/pam.d/common-session) la o valoare umask de 007 - ceea ce inseamnd c3 accesul la citire este initial blocat, fiind
necesard o actiune a utilizatorului pentru a le face accesibile. Prima abordare Tncurajeaza schimbul de cunostinte si face
ca sistemul s3 fie mai transparent, in timp ce a doua metoda scade riscul de raspandire nedoritd a informatiilor sensibile.
Problema primei solutii este cd utilizatorii nu sunt constienti de faptul ca materialele pe care le creeazd vor fi accesibile
tuturor celorlalti utilizatori. Acestia pot detecta acest lucru doar inspectand directoarele altor utilizatori si constatand c3
fisierele lor sunt accesibile pentru citire. Problema celei de-a doua solutii este cd putini sunt cei care isi vor face fisierele
accesibile, chiar dacd acestea nu contin informatii sensibile, iar continutul ar fi util pentru utilizatorii curiosi care doresc sa
afle cum au rezolvat altii anumite probleme (de obicei, probleme de configurare).

4 Cerinte

Exista diferite moduri de a configura (de a pune in practicd) o solutie Skolelinux. Aceasta poate fi instalatd pe un singur
PC independent sau poate fi o solutie la nivel regional in mai multe scoli, operatd la nivel central. Aceastd flexibilitate face
o mare diferentd Tn ceea ce priveste configurarea componentelor de retea, a serverelor si a masinilor client.

4.1 Cerinte hardware

Scopul diferitelor profile este explicat in capitolulArhitectura retelei.

"Y' Dacj intentionati s3 utilizati LTSP, aruncati o privire la pagina wiki Pagina wiki referitoare la cerintele hardware LTSP.
= Calculatoarele pe care ruleazd Debian Edu / Skolelinux trebuie s3 aib3 procesoare x86 pe 32 de biti (arhitectura Debian
+1386", cele mai vechi procesoare acceptate sunt cele din clasa 686) sau pe 64 de biti (arhitectura Debian ,,.amd64").

= Clientii lejeri pot functiona cu doar 256 Mio de memorie RAM si frecventa procesorului de 400 MHz, desi se recomanda
mai multd memorie RAM si procesoare mai rapide.

= Pentru statiile de lucru, statiile de lucru fara disc si sistemele autonome, 1500 MHz pentru procesor si 1024 Mio pentru
memoria RAM sunt cerintele minime absolute. Pentru rularea navigatorilor web moderni si a LibreOffice se recomanda
cel putin 2048 Mio de memorie RAM.

= Spatiul minim necesar pe disc depinde de profilul care este instalat:

— pentru o combinatie de server principal 4 server LTSP + statie de lucru (in cazul in care se doreste o interfatd graficd
pe server): 60 Gio (plus spatiu suplimentar pentru conturile de utilizator).

server LTSP: 40 Gio.
statie de lucru sau sistem autonom: 30 Gio.

instalarea minima a masinilor in retea: 4 Gio.
= Serverele LTSP au nevoie de doud placi de retea atunci cand se utilizeaza arhitectura de retea implicita:

— ethO este conectatd la reteaua principald (10.0.0.0/8),
— ethl este utilizata pentru deservirea clientilor LTSP.

= Laptopurile sunt statii de lucru mobile, deci au aceleasi necesitdti ca si statiile de lucru.



https://wiki.debian.org/LTSP/Ltsp%20Hardware%20Requirements

Manualul Debian Edu / Skolelinux 12 Bookworm 7 /98

4.2 Calculatoare compatibile
O listd cu calculatoarele testate este furnizatd in pagina https://wiki.debian.org/DebianEdu/Hardware/ . Aceastd
lista nu este nici pe departe completa.

https://wiki.debian.org/InstallingDebianOn este un efort de a documenta cum se instaleazd, se configureaza si se
utilizeaza Debian pe un anumit tip de calculatoare, permitand potentialilor cumpdratori sa stie daca calculatoarele respective
sunt acceptate, iar proprietarilor actuali s3 stie cum s3 obtinad cele mai bune rezultate de la aceste calculatoare.

5 Cerinte pentru configurarea retelei

5.1 Configuratia implicita

Atunci cand se utilizeaza arhitectura de retea implicita, se aplica aceste reguli:

= Aveti nevoie de un singur server principal.
= Puteti avea sute de statii de lucru in reteaua principal3.

= Puteti avea o multime de servere LTSP in reteaua principald; doud subretele diferite sunt preconfigurate (DNS, DHCP)
in LDAP, putdnd fi adaugate mai multe.

= Puteti avea sute de clienti lejeri si/sau statii de lucru far3 disc pe fiecare retea de servere LTSP.
= Puteti avea sute de alte masini carora li se vor atribui adrese IP dinamice.

= Pentru a avea acces la internet aveti nevoie de un router/punct de acces (pasarel3); a se vedea mai jos.

5.2 Router-ul internet

Pentru conectarea la Internet este necesar un router/punct de acces(pasareld), conectat la internet pe interfata externd si
care ruleaza la adresa IP 10.0.0.1 cu masca de retea 255.0.0.0 pe interfata interna.

Router-ul nu trebuie sa ruleze un server DHCP, dar poate rula un server DNS, desi acesta nu este necesar si nu va fi utilizat.

Tn cazul in care nu aveti deja un router sau dacd router-ul existent nu poate fi configurat in mod corespunzator, orice
masind care Tndeplineste cerintele pentru o instalare Debian minim3 si care are cel putin doud interfete de retea poate fi
transformatd intr-o poartd de legaturd intre reteaua existentd si cea Debian Edu.. Consultati documentatia de instalare
pentru o modalitate simpla de instalare si configurare a unei masini Debian folosind debian-edu-router-config.

Dac3 aveti nevoie de ceva pentru un router incorporat sau un punct de acces, vd recomandam s3 folositi OpenWRT, desi,
desigur, puteti folosi si firmware-ul original. Utilizarea firmware-ului original este mai usoara; utilizarea OpenWRT v3 ofera
mai multe optiuni si control. Consultati paginile web OpenWRT pentru o listd cu dispozitivele compatibile.

Este posibil s3 folositi o configuratie de retea diferitd (existd o procedurd documentatd pentru a face acest lucru), dar daca
nu sunteti fortat sa faceti acest lucru de o infrastructura de retea existentd, se recomanda sa nu faceti acest lucru si s3
pastrati configuratia de la arhitectura de retea implicita.

6 Optiuni de descarcare si instalare

6.1 Unde puteti gasi informatii suplimentare

Se recomandd sa cititi sau cel putin s3 aruncati o privire la notele de lansare pentru Debian Bookworm Tnainte de a Tncepe sa
instalati un sistem pentru utilizarea n productie. Exista mai multe informatii despre versiunea Debian Bookworm disponibile
in manualul de instalare.

Incercati Debian Edu/Skolelinux, acesta pur si simplu trebuie s§ functioneze.



https://wiki.debian.org/DebianEdu/Hardware/
https://wiki.debian.org/InstallingDebianOn
https://openwrt.org
https://wiki.openwrt.org/toh/start
https://wiki.debian.org/DebianEdu/HowTo/ChangeIpSubnet
https://www.debian.org/releases/bookworm/releasenotes
https://www.debian.org/releases/bookworm/installmanual
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Se recomandd, totusi, citirea capitolelor despre cerintele hardware si de retea si despre arhitectura fnainte de a incepe s
instalati un server principal.

Nu uitati sa cititi, de asemenea, capitolul Primii pasi din acest manual, deoarece acesta explica cum s3d accesati sistemul
pentru prima data.

6.2 Descarcati mediile de instalare pentru Debian Edu 12, nume in cod Bookworm

6.2.1 amd64 sau i386

amd64 si 1386 sunt numele a doud arhitecturi Debian pentru procesoare x86, ambele sunt sau au fost construite de AMD,
Intel si alti producdtori. amd64 este o arhitecturd pe 64 de biti, iar 1386 este o arhitecturd pe 32 de biti. Instalatiile noi de
astazi ar trebui sa se faca folosind amd64. 1386 ar trebui s3 fie folosit numai pentru calculatoare foarte vechi.

6.2.2 imagini netinst iso pentru amd64 sau i386

Imaginea iso netinst poate fi utilizatd pentru instalarea de pe CD/DVD si de pe unitati flash USB si este disponibild pentru
doud arhitecturi Debian: amd64 sau i386. Dupa cum sugereaza si numele, pentru instalare este necesar accesul la internet.

In momentul Tn care Bookworm va fi lansat, aceste imagini vor fi disponibile pentru descarcare la:

= https://get.debian.org/cdimage/release/current/amd64/iso-cd/

= https://get.debian.org/cdimage/release/current/i1386/iso-cd/

6.2.3 Imagini iso BD (Block Device) pentru amd64 sau i386

Aceste imagini ISO au o dimensiune de aproximativ 7,5 GB si pot fi utilizate pentru instalarea pe masini amd64 sau i386, de
asemenea farad acces la internet. Ca si imaginea netinst, poate fi utilizata pe unitati flash USB sau pe discuri de dimensiuni
suficiente.

In momentul in care Bookworm va fi lansat, aceste imagini vor fi disponibile pentru descarcare la:

= https://get.debian.org/cdimage/release/current/amd64/iso-bd/

= https://get.debian.org/cdimage/release/current/i386/iso-bd/

6.2.4 \Verificarea fisierelor de imagine descarcate

Instructiunile detaliate pentru verificarea si utilizarea acestor imagini sunt cuprinse in pagina Debian-CD FAQ.

6.2.5 Surse

Sursele sunt disponibile din arhiva Debian in locatiile obisnuite, mai multe medii sunt prezentate pe https://get.debian.
org/cdimage/release/current/source/

6.3 Instalarea Debian Edu

Cand instalati Debian Edu, aveti la dispozitie cdteva optiuni din care puteti alege. Nu va fie teama; nu sunt multe. Am facut
o treabd bund in a ascunde complexitatea Debian in timpul instal3rii si dincolo de aceasta. Cu toate acestea, Debian Edu
este Debian si, dacd doriti, exista mai mult de 59.000 de pachete din care puteti alege si un miliard de optiuni de configurare.
Pentru majoritatea utilizatorilor nostri, configuratiile noastre implicite ar trebui sa fie bune. V& rugam sa retineti: daca se
intentioneazd s3 se utilizeze LTSP, alegeti un mediu de birou lejer.



https://get.debian.org/cdimage/release/current/amd64/iso-cd/
https://get.debian.org/cdimage/release/current/i386/iso-cd/
https://get.debian.org/cdimage/release/current/amd64/iso-bd/
https://get.debian.org/cdimage/release/current/i386/iso-bd/
https://www.debian.org/CD/faq/
https://get.debian.org/cdimage/release/current/source/
https://get.debian.org/cdimage/release/current/source/
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6.3.1 Scenarii de instalare a serverului principal

A.

Retea tipicd de scoald sau de casa cu acces la internet prin intermediul unui router care oferd DHCP:

= Instalarea unui server principal este posibild, dar dupa repornire nu va exista acces la internet (din cauza interfetei
principale de retea IP 10.0.2.2/8).

= Consultati capitolul Router de internet pentru detalii despre cum s configurati o poartd/punct de acces in cazul
n care nu este posibild configurarea uneia existente in functie de necesitati.

= Conectati toate componentele asa cum se aratd in capitolul Arhitectura.

= Serverul principal trebuie s3 aiba conexiune la internet dupa ce a fost pornit prima datad in mediul corect.

. Retea scolara sau institutionala tipica, similara cu cea de mai sus, dar care necesitd utilizarea unui proxy.

= Ad3ugati optiunea ,debian-edu-expert” in linia de comandd a nucleului; consultati mai jos pentru detalii despre
cum se face acest lucru.

= Trebuie sa se raspunda la citeva intrebari suplimentare, inclusiv cea legata de serverul proxy.

. Retea cu router/poartd de acces IP 10.0.0.1/8 (care nu oferd un server DHCP) si acces la internet:

= In cazul in care configurarea automata a retelei esueaza (din cauza lipsei DHCP), alegeti configurarea manual3 a
retelei.

— Introduceti 10.0.2.2/8 ca adres3 IP a gazdei
— Introduceti 10.0.0.1 ca adres3 IP a portii de acces(pasarelei)
— Introduceti 8.8.8.8 ca adresa IP a serverului de nume, dacd nu stiti o altd adresa mai buna

= Serverul principal ar trebui sa functioneze imediat dupa prima pornire.

. Far3 linie (f3rd conexiune la internet):

= Utilizati imaginea BD 1SO.
= Asigurati-va c3 toate cablurile de retea (reale/virtuale) sunt deconectate.

= Alegeti ,,Nu se configureaza reteaua in acest moment” (dupd ce DHCP a esuat sa configureze reteaua si ati apasat
butonul «Continuati»).

= Actualizati sistemul dupa ce l-ati pornit prima data Tn mediul corect, cu acces la Internet.

6.3.2 Medii de birou

Sunt disponibile mai multe medii de birou:

= Xfce are o dimensiune putin mai mare decdt LXDE, dar un suport lingvistic foarte bun (106 limbi).

= Atdt KDE, cat si GNOME au un suport lingvistic bun, dar au o dimensiune prea mare atat pentru calculatoarele mai
vechi, cat si pentru clientii LTSP.

= Cinnamon este o alternativad mai lejerd pentru GNOME.

= MATE este mai usor decat cele trei de mai sus, dar fi lipseste un suport lingvistic bun pentru mai multe tari.

= LXDE are cea mai mica dimensiune si are suport pentru 35 de limbi.

= LXQt este un mediu de birou lejer (suport lingvistic similar cu LXDE) cu un aspect mai modern (bazat pe Qt, la fel
precum KDE).

Debian Edu, ca proiect international, a ales s3 foloseasca Xfce ca mediu de birou implicit; vedeti mai jos cum s3 alegeti un
mediu de birou diferit.
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6.3.3 Instalarea modulara

= La instalarea unui sistem cu profilul Statie de lucru inclus, sunt instalate o multime de programe legate de educatie.
Pentru a instala doar profilul de bazd, eliminati parametrul de linie de comanda desktop=xxxx din nucleu Thainte de a
Tncepe instalarea; consultati mai jos pentru detalii despre cum se face acest lucru. Acest lucru permite instalarea unui
sistem specific unui sit si ar putea fi utilizat pentru a accelera instalarile de testare.

= Observatie: Dacd doriti sa instalati ulterior un mediu de birou, nu folositi meta-pachetele Debian Edu, cum ar fi de
exemplu education-desktop-xfce, deoarece acestea ar include toate programele legate de educatie; mai degraba instalati
de exemplu task-xfce-desktop. Unul sau mai multe dintre noile meta-pachete legate de nivelul scolar educatie-prescolara,
scoala-primara, scoald-secundara, liceu ar putea fi instalate pentru a corespunde cazului de utilizare.

= Pentru mai multe detalii despre meta-pachetele Debian Edu, consultati pagina Prezentare generala a pachetelor Debian
Edu.

6.3.4 Tipuri si optiuni de instalare

Meniul de pornire al programului de instalare pe echipament pe 64 de biti - modul BIOS

debianedu 12

Skolelinux

_Debian GNU-Linux installer menu (BIODS mode)

Graphical install
Install
fAdvanced options

Accessible dark contrast installer menu
Help
Install with speech suynthesis

Instalarea in modul grafic utilizeazd programul de instalare GTK, n care puteti utiliza mouse-ul.
Instalareutilizeazd modul text.
Optiuni avansate > oferd un submeniu cu optiuni mai detaliate pentru a alege.

Ajutor oferd unele indicatii privind utilizarea programului de instalare; a se vedea captura de ecran de mai jos.



https://packages.debian.org/stable/education-desktop-xfce
https://packages.debian.org/stable/task-xfce-desktop
https://blends.debian.org/edu/tasks/
https://blends.debian.org/edu/tasks/
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O debianedu 12

Skolelinux

Advanced options

Back. .
Graphical expert install
Graphical rescue mode

Graphical automated install

Expert install

Rescue mode

Automated install

speech—enabled advanced options >

Inapoi.. permite revenirea la meniul principal.
Instalare grafica in mod expert oferd acces la toate intrebarile disponibile, utilizabild cu mouse-ul.

Modul de recuperare grafica face ca acest mediu de instalare s3 devina un disc de recuperare pentru sarcini de salvare n
caz de probleme.

Instalarea automata in mod grafic necesita un fisier de preconfigurare.
Instalarea in mod expert oferd acces la toate intrebarile disponibile in modul text.

Modul de recuperare in modul text; face ca acest mediu de instalare sa devind un disc de recuperare pentru sarcini de
salvare Tn caz de probleme.

Instalarea automata in modul text; necesitd un fisier de preconfigurare.
i'i\l Nu folositi Instalarea graficd in modul expert sau Instalarea in modul expert, folositiin schimb debian-edu-ex
ca un parametru aditional pentru nucleu, Tn cazuri exceptionale.

Ecran de ajutor
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Welcome to Debian GNU-/Linux?

his is a Debian 12 (bookworm) installation CD-ROM.
It was built Z20240210-11:28; d-i 20230607 +deblZu5.

ELF INDEX
EY TOPIC

This page, the help index.

Prerequisites for installing Debian.

Boot methods for special ways of using this CD-ROM
fidditional boot methods: rescue mode.

Special boot parameters, overview.

Special boot parameters for special machines.

Special boot parameters for selected disk controllers.
Special boot parameters for the install system.

How to get help.

Copyrights and warranties.

>
>
>
>
>
>
>
>
>

ress FZ2 through F10 for details, or ENTER to boot:

Acest ecran de Ajutor este autoexplicativ si permite utilizarea tastelor <F>- de pe tastaturd pentru a obtine ajutor mai
detaliat cu privire la subiectele descrise.

Meniul de pornire al instalatorului pe echipament pe 64 de biti - modul UEFI
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(O debianedu 12

Skolelinux Debian GHU/Linux 12.2.6

Debian GMUsLinus UEFI Installer menu

Install
Advanced options ...
AC ible dark contrast installer menu ..

Install with =i

GRUB Command line

Adaugati sau modificati parametrii de pornire pentru instalari

Tn ambele cazuri, optiunile de pornire pot fi editate prin apasarea tastei TAB sau E din meniul de pornire; capturile de ecran

prezintd linia de comanda pentru Instalarea grafica.
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O debianedu 12

Skolelinux

_Debian GMU-Linux installer menuw (BIODS mode)

Graphical install
Install

Advanced options

Accessible dark contrast installer menu
Help

Install with speech synthesis

> sinstall .amd-umlinuz modules=debian-edu—install-udeb desktop=xfce wvga=¥88 in
itrd=sinstall .amd- gtk initrd.gz — quiet _
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(O debianedu 12

Skolelinux Debian GHU/Linux 12.2.6

Debian GMUsLinus UEFI Installer menu

O debianedu 1[2 GRUE wersion 2.127rcl-11

Skolelinux

setparams 'Graphical install’

MErL .

GRUB Command line

= Puteti utiliza un serviciu proxy HTTP existent in retea pentru a accelera instalarea profilului Server principal de pe CD.
Addugati, de exemplu, mirror/http/proxy=http://10.0.2.2:3128 ca parametru de pornire aditional.

= Daca ati instalat deja profilul Server principal pe un calculator, instal3rile ulterioare trebuie sa se facd prin PXE, deoarece
acesta va utiliza automat proxy-ul serverului principal.

= Pentru a instala mediul de birou GNOME n locul mediului de birou implicit Xfce, Tnlocuiti xfce cu gnome n parametrul
desktop=xfce.

= Pentru a instala in schimb mediul de birou LXDE, utilizati desktop=1xde.
= Pentru a se instala mediul de birou LXQt utilizati desktop=1xqt.

= Pentru a instala mediul de birou KDE Plasma utilizati desktop=kde.

= Pentru a instala mediul de birou LXDE utilizati desktop=1xde.

= Si pentru a instala mediul de birou MATE utilizati desktop=mate.

6.3.5 Procesul de instalare

Revizuiti Cerintele sistemului si asigurati-va c3 aveti cel putin doud plici de retea (NIC) dacd intentionati s3 configurati un
server LTSP.

= Alegeti o limb3 (pentru instalare si pentru sistemul instalat).
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= Alegeti o regiune geografica care, Tn mod normal, ar trebui s3 fie cea in care locuiti.
= Alegeti aranjamentul de taste pentru tastatura (cel implicit al tarii este de obicei o alegere bun3).

= Alegeti profilul (profilurile) din lista de mai jos:

Server principal

* Acesta este serverul principal (tjener) al scolii dumneavoastrd, care oferd toate serviciile preconfigurate pentru a
functiona ,ca scos din cutie” (perfect!). Trebuie s3 instalati un singur server principal pentru fiecare scoald! Acest
profil nu include o interfata grafica cu utilizatorul. Daca doriti o interfatd graficd cu utilizatorul, atunci selectati
profilul «Statie de lucru» sau «Server LTSP» in plus fatd de acesta.

Statie de lucru

* Un calculator care porneste de pe discul dur local si care ruleaza toate programele si dispozitivele la nivel local, ca
un calculator obisnuit, cu exceptia faptului ca autentificarea utilizatorilor se face de cdtre serverul principal, unde
sunt stocate fisierele utilizatorilor si profilele de birou ale acestora.

Statie de lucru itineranta (in roaming)

* La fel ca si statia de lucru, dar este capabild s3 se autentifice folosind credentiale stocate in cache, ceea ce in-
seamnd ca poate fi utilizatd in afara retelei scolare. Fisierele si profilurile utilizatorilor sunt stocate pe discul local.
Pentru notebook-urile si laptop-urile cu un singur utilizator trebuie selectat acest profil si nu «Statie de lucru» sau
«Autonomy, asa cum se sugera in versiunile anterioare.

Server LTSP

* Un server de client lejer (si o statie de lucru fard disc) se numeste server LTSP. Clientii fara discuri dure pornesc si
ruleaza software-ul de pe acest server. Acest calculator are nevoie de doud interfete de retea, de multa memorie si,
in mod ideal, de mai mult de un procesor sau nucleu. Consultati capitolul despre Clienti din retea pentru mai multe
informatii pe aceastd tema. Alegerea acestui profil activeaza, de asemenea, profilul de statie de lucru (chiar dacd
acesta nu este selectat) - un server LTSP poate fi utilizat intotdeauna si ca statie de lucru.

— Calculator autonom

* Un calculator obisnuit care poate functiona fard un server principal (adicd nu trebuie s se afle in retea). Include
laptop-urile.

— Minimal

* Acest profil va instala pachetele de bazd si va configura masina pentru a se integra in reteaua Debian Edu, dar fara
servicii si aplicatii. Este util ca platforma pentru servicii unice mutate manual de pe serverul principal.
In cazul in care utilizatorii obisnuiti trebuie si poatd utiliza un astfel de sistem, acesta trebuie ad3ugat folosind
GOsa? (similar unei statii de lucru) si trebuie instalat pachetul , libpam-krb5”.

Profilele Server principal, Statie de lucru si Server LTSP sunt preselectionate. Aceste profile pot fi instalate toate
pe o singurd masind daca se doreste instalarea unui asa numit server principal combinat. Aceasta Thseamnd ca serverul
principal o s3 fie si server LTSP, si va fi utilizat de asemenea ca statie de lucru. Aceasta este alegerea implicitd, deoarece
consideram ca majoritatea oamenilor vor dori acest lucru. Nota: retineti ca trebuie s3 aveti doud placi de retea instalate
pe calculatorul care urmeaza s3 fie instalat ca server principal combinat sau ca server LTSP pentru a fi util dupa instalare.

= Raspundeti ,da” sau ,nu” la partitionarea automatd. Retineti ca daca raspundeti ,da” veti distruge toate datele de pe
discurile dure! Pe de altad parte, daca raspundeti ,nu”, veti avea nevoie de mai multa munca - va trebui sa va asigurati
ca partitiile necesare sunt create si sunt suficient de mari.

= V3 rugdm s3 raspundeti ,da” la trimiterea de informatii la https://popcon.debian.org/ pentru a ne permite s stim
ce pachete sunt populare si care ar trebui pastrate pentru versiunile viitoare. Desi nu sunteti obligat s3 o faceti, este o

modalitate simpla de a ne ajuta.

= Asteptati. Daca profilurile selectate includ serverul LTSP, atunci programul de instalare va intérzia ceva timp la final,
«Se finalizeaza instalarea - Se executd debian-edu-profile-udeb...».

= Dupa ce ati introdus parola de root, vi se va cere sa creati un cont de utilizator normal ,,pentru sarcini neadministrative".
Pentru Debian Edu, acest cont este foarte important: este contul pe care il veti folosi pentru a gestiona reteaua Skolelinux.



https://popcon.debian.org/
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& Parola pentru acest utilizator trebuie sa aibd o lungime de cel putin 5 caractere si trebuie sa fie diferita de
numele de utilizator - in caz contrar, conectarea nu va fi posibild (chiar dacd o parold mai scurtd si, de asemenea, o
parold care se potriveste cu numele de utilizator vor fi acceptate de programul de instalare).

= Asteptati din nou n cazul unui server principal combinat dupa repornirea sistemului. T$i va petrece destul de mult timp
generand imaginea SquashFS pentru statiile de lucru fara disc.

= In cazul unui server LTSP separat, configurarea statiei de lucru fard disc si/sau a clientului lejer necesitd cateva etape
manuale. Pentru detalii, consultati capitolul Ghiduri pentru clientii din retea.

6.3.6 Instalarea unei porti de acces folosind «debian-edu-router»
Pachetul debian-edu-router-config simplifica configurarea unei porti de acces pentru o retea Debian Edu printr-un
proces interactiv de configurare in care informatiile necesare sunt obtinute printr-o serie de dialoguri.

Pentru a-I utiliza, efectuati o instalare minima a Debian. Asigurati-va ca utilizati programul de instalare Debian obisnuit si
nu programul de instalare Debian Edu, deoarece instalatiile Debian Edu nu sunt acceptate de debian-edu-router-config.

Instalati pachetul debian-edu-router-config folosind

DEBIAN_FRONTEND=noninteractive apt install -y -q debian-edu-router-config

Mesajele de eroare privind configuratia sunt asteptate si pot fi ignorate pentru moment.
Pentru procesul de configurare in urma instaldrii debian-edu-router-config, este necesar accesul fizic la calculator.

Interfetele de retea pot fi deja conectate la retelele corespunzdtoare, dar nu este obligatoriu sa fie. Cu toate acestea, este
necesar s3 se stie ce interfata va fi conectata la ce retea. Pentru a obtine mai multe informatii despre dispozitivele de retea

1shw -class network

poate fi utilizata.

Eliminati configuratia celor doud interfete de retea care urmeaza a fi utilizate din /etc/network/interfaces sau din
fisierele din /etc/network/interfaces.d/ si deconfigurati cele doud interfete folosind comanda

ip addr flush <interface>

Procesul de configurare propriu-zis este initiat cu

dpkg-reconfigure --force uif debian-edu-router
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| Configuring uif
Please choose whether the firewall should be configured now with a simple "workstation' setup, given a specialized
Debian Edu Router configuration, or left unconfigured so that you can manually edit setc/uifs/uif.conf.

Firewall configuration method

don't touch
workstation
debian-edu-router

Cand sunteti intrebat despre metoda de configurare a paravanului de protectie uif, alegeti , debian-edu-router”. Confirmati
ca doriti sa configurati paravanul de protectie pentru Debian Edu Router.
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conf igL

| Configuring uif

Normally an Internet host should be reachable with "pings' (ICMP Echo reguests). Rejecting this option will disable
this, which might be somewhat confusing when analyzing network problems.

Allow ping?

Decideti daca doriti sa raspunda la «ping» si «tracerouten. Dacd nu sunteti sigur, raspundeti cu , da", deoarece poate fi util
pentru diagnosticarea problemelor de retea.




Manualul Debian Edu / Skolelinux 12 Bookworm 20 / 98

| Configuring debian-edu-router-config |
The routing part of 'Debian Edu Router' requires IP packets to be forwarded back and forth between network interfaces by
the kernel. This is mandatory and without it the router simply won't work. If uou select 'gbort' this package will be
left wunconfigured. To undo its half-installed state, removespurge it again.

IFvd / IFvE forwarding will only be enabled if the specific IF protocol version is configured and enabled.

Do you want to enable IP packet forwarding?

<Cancel>

Confirmati ca doriti sd activati redirectionarea pachetelor IP.
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| Configuring debian-edu-router-config
You need to assign this host's network interfaces to network tupes supported by Debian Edu Router. The network interface
assignments can be done in three ways (plus & bail-out method).

{13 ALL-COMMECTED - All network interfaces are already connected and you know which interface you want to use for what
netwark tupe.

(23 STEF-BY-STEF - Connect and assign network interfaces one by one. This will add dialogs between each interface
assignment reguesting to connect the network cable of the to-be-assigned network interface.

(3) OFFLIME-SETUP - Mo network interface is currently connected, allow configuration of network interfaces that
currently don't have a network carrier. You also know which interface vou want to use for what network tupe.

(4) SKIP-WETHORK-SETUF - Don't configure networking via this package, at all. Skip network configuration.
The network interface assignment method:
ALL-CONMECTED - all network cables = glready connected (I know what I am doing)
STEP-BY-STEP - connect netwark cables step-by-step and automatically assign network interfaces this way

OFFLIME-SETUP - network cables are not connected (this is an offline installation, and yes, I know what
SKIP-NETHWORK-SETUP - don't configure network interface assignments for now, at all

<0k> <Cancel>

In continuare, atribuiti retelele interfetelor de retea din router, alegeti una dintre optiunile oferite, in functie de faptul c3
interfetele de retea sunt deja conectate sau nu.
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| Configuring debian-edu-router-config
The following network interfaces on this system are connected to a network.

enplse (52:54:86:1c:48:92) - Wirtio_1.6_network_device
enp2sa (52:54:88:9a:45:fh) - Wirtio_l.8_network_device

HWhich NIC shall be used as the 'Uplink' network interface?

<Cancel»

Selectati interfata care este conectata la reteaua principala.
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Configuring debian-edu-router-config

Supported internal school networks tupes:

tration

<Cancel>

Selectati o retea internd; Tn cazul Tn care nu sunteti sigur si doriti doar o singura retea internd, selectati aici ,,Educatie”.
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Configuring debian-edu-router-config

5Shall WLANs be used on the internal network?

<fesy <N

Selectati dacd VLAN-urile trebuie utilizate pentru retelele interne; daca nu sunteti sigur, selectati ,nu" aici.
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| Configuring debian-edu-router-config |

Questions regarding a specific IP wersion won't be asked if its not selected here.

Which IP wersions are to be supported during configuration of the networks?

<Cancel:

Selectati ,,IPv4" aici.
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conf igL

Configuring debian-edu-router-config

Metworks for which this host will hawve a static IPvd address:

<Cancel>

Selectati ,,Uplink” (legdturd ascendentd) dacd reteaua principald necesitd o adresa IP statica si, dacd ati urmat sugestia de
mai sus privind retelele interne, ,Educatie”.
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| Configuring debian-edu-router-config |
An IPv4 address is mandatory for the static IP configuration of the 'Education' interface .

HMake sure to use proper IPv4 address/snetmask syntax.
Examples: 16.8.6.1/8, 16.8.8.1/255.0.0.0

IPv4 address/netmask of the internal 'Education’ MIC:

<Cancels

Stabiliti 10.0.0.1/8 ca adresa IP statica pentru reteaua internd , Educatie”, dacd ati urmat sugestia de mai sus privind
retelele interne.
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| Configuring debian-edu-router-config
Computers on networks selected here will connect to the internet wia IPw4 and WAT (network address translation). Hosts
on the internet will only "see" this system's external IPv4 address, whereas individual computers on the internal
network stay "hidden'.

MNetworks that are NAT'ed (and hidden) behind the 'Uplink' address:

[#] Education

<Cancel>

Activati NAT pentru reteaua interna.
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| Configuring debian-edu-router-config |
For computers on internal networks you can choose hetween two default policies regarding internet access: all allowed
and all blocked.

Networks selected here will be allowed to access the internet, directly. Metworks not selected here will he blocked fraom
direct internet access.

For blocked internal networks, you will later be provided with a configuration dialog that allows you to define host
based and port based exceptions from this default network rule.

Metworks that are allowed to access the internet, directly:

[#] Education

<Cancel>

Activati accesul la internet pentru retelele interne.
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| Configuring debian-edu-router-config
Syntax: [tcp:sudp:]<external_port::<internal_address> [:internal_port]

Here, uou can configure services that shall he reachable from the internet (via uour 'Uplink' IPvd address). Multiple
configurations are possible and should be seperated by spaces.

As <internal_address> make sure you only specify IPv4 addresses that match any of the internal networks' IF subnet
configurations. Also, you can only reverse-NAT into an internal network if it has been configured as a NAT network.

Providing the protocol (udpstcp) is optional. If not provided, the setup will default to tcp+udp. By prepending either
"udp:

or 'tcp:' one can limit the reverse NAT to only one of the protocols.

Specifying the <internal port: is also optional. It will be automatically set to <external_port: if emptu.
<internal_port: and <external_port> may differ.

Reverse MAT configuration:

<Cancel>

Daca doriti sa expuneti orice serviciu intern la internet, il puteti configura folosind sintaxa descrisa. Retineti c3 accesul SSH
la poarta de acces (pasarela) poate fi configurat utilizind urmatorul dialog.
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| Configuring debian-edu-router-config
Internalsexternal network interfaces via which it is permitted to log into this host wia SSH.

If you are installing this device from remote, please make sure to include the Uplink interface into the list of allowed
network interfaces.

NOTE: To fully make incoming 5SH connections operational, make sure the S5H serwvice is installed and enabled.

Incoming S5H connections:

<Cancel>

Decideti din ce retele doriti s permiteti accesul SSH la poarta de acces (pasareld).
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| Configuring debian-edu-router-config
The default port for incomming SSH connections is 22. If you want to disable the sshd service entirely then enter @ or
Jjust leawve the input field empty.

Please make sure you still hawve a way of accessing this machine, if you are about to disable the S5H service.

Fort for incomming S5H connections (empty if disabled):

<Cancel>

Configurati portul SSH, acesta ar trebui sa fie 22 daca configuratia nu a fost modificata.
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| Configuring debian-edu-router-config |
This host can act as DHCPwd4 serwer for all or some of the enabled internal networks. Please select for which internal
network the DHCPwd serwvice shall be enabled.

Mote for Debian Edu sustem administrators: Don't enable DHCPw4 on the Education network. DHCPw4 is normally provided by
Debian Edu's main server (aka TIEMER).

Enable DHCPw4 serwice on this host for the following networks:

[ ] Educatiaon

<Cancel:

Nu activati serviciul DHCP pentru retelele interne, acesta va fi oferit de serverul principal Debian Edu.

Conectati interfetele de retea, dacd nu ati facut-o deja, si reporniti masina.
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*** Welcome to Debian GNU/Linux 12 (bookworm) (x86_64) on router ***
Debian Edu Router, machine ID: 8c132dc3adla443f8fbc4af8ebdd9223

Uplink -> enplsB -> v4: 138.201.37.171/26 [52:54:00:1c:48:
92]
Education -> enp2sB -> v4: 10.6.8.1/8 [62:54:08:9a:45:
fb]

Debian Edu Router Menu

IP traffic statistics

Launch a shell session

Debian Edu Router Configuration
Reboot system

Shutdown system

Quit menu and logout as user 'root'

Please select: [
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Debian Edu Router Menu

IP traffic statistics

Launch a shell session

Debian Edu Router Configuration
Reboot system

Shutdown system

Quit menu and logout as user 'root'

Please select: Entering Debian Edu Router configuration submenu...

Debian Edu Router Configuration

Configure Debian Edu Router entirely
Configure Debian Edu Router network settings
Configure Debian Edu Router firewall settings
Configure Debian Edu Router services

Return back to main menu

Please select: I

Dacd a fost activat accesul SSH, poarta de acces poate fi reconfiguratd de la distantd prin intermediul meniului oferit la
conectarea ca root. Apasand c n meniul principal, se trece la meniul de configurare din care se poate modifica toatad sau o
parte din configuratie folosind acelasi sistem de dialog care a fost utilizat pentru configurarea initiala.

6.3.7 Note privind unele caracteristici

6.3.7.1 Nota asupra masinilor ,,notebook”

Cel mai probabil, veti dori s3 utilizati profilul ,Statie de lucru itinerante (in roaming)” (a se vedea mai sus). Fiti constient
de faptul c3 toate datele sunt stocate la nivel local (deci aveti grija sporita la copiile de rezervd) si ca datele de autentificare
sunt stocate Tn memoria cache (deci, dupd o schimbare de parol3, este posibil ca autentificarile s3 necesite vechea parold
dac3 nu ati conectat laptopul la retea si nu v-ati autentificat cu noua parol3).

6.3.7.2 Nota privind instalarea imaginilor din unitati flash USB / discuri Blu-ray

Dupa ce instalati imaginea de pe unitatea flash USB / discul Blu-ray, fisierul /etc/apt/sources.list va contine numai
sursele din acea imagine. Dacd aveti o conexiune la internet, va sugerdm cu tdrie sa addugati urmdtoarele linii la aceasta,
astfel Tncat sa poata fi instalate actualizarile de securitate disponibile:

deb http://deb.debian.org/debian/ bookworm main
deb http://security.debian.org bookworm-security main
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6.3.7.3 Nota cu privire la instalarile de pe CD

O instalare ,netinst” (care este tipul de instalare oferit de CD-ul nostru) va prelua unele pachete de pe CD si restul din
Internet. Cantitatea de pachete preluate din Internet variazd de la un profil la altul, dar raméine sub un gigaoctet (cu
exceptia cazului in care alegeti s3 instalati toate mediile de lucru posibile). Dup3 ce ati instalat serverul principal (indiferent
dac3 este un server principal pur sau un server combinat, nu conteazd), instalarea ulterioard va utiliza proxy-ul sdu pentru
a evita descdrcarea aceluiasi pachet de mai multe ori din Internet.

6.3.8 Instalare utilizand unitati flash USB in loc de discuri CD/Blu-Ray

Este posibil s& copiati direct o imagine ISO de CD/BD pe unitati flash USB (cunoscute si sub numele de ,stick-uri USB")
si sa porniti de pe acestea. Este suficient s3 executati o comandd precum aceasta, adaptand doar numele fisierului si al
dispozitivului la nevoile dumneavoastra:

sudo dd if=debian-edu-amd64-XXX.iso of=/dev/sdX bs=1M

Pentru a determina valoarea X, executati aceasta comandd Tnainte si dupa ce s-a introdus dispozitivul USB:

1sblk -p

V3 rugam s3 retineti ca procesul de copiere va dura ceva timp.

In functie de imaginea pe care o alegeti, unitatea flash USB se va comporta la fel ca un CD sau un disc Blu-ray.

6.3.9 Instalarea si pornirea din retea prin PXE

Pentru aceastda metoda de instalare este necesar s3 aveti un server principal in functiune. Atunci cand clientii pornesc prin
retea, este afisat un meniu iPXE cu optiunile de instalare si de selectare a programului de pornire. Dacd instalarea PXE
esueazad cu un mesaj de eroare care sustine ca lipseste un fisier XXX.bin, atunci cel mai probabil placa de retea a clientului
necesitd un firmware non-liber. In acest caz, initrd-ul instalatorului Debian trebuie modificat. Acest lucru poate fi realizat
prin executarea comenzii:

/usr/share/debian-edu-config/tools/pxe-addfirmware

pe server.

Acesta este modul in care aratd meniul iPXE doar cu profilul Server principal:
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iPXE boot menu - :10.0.2.2:

Install Debian Edu-amdbd4 (64-Bit)
Install Debian Edu~-i386 (32-Bit)

Memory test

Enter iPXE configuration

Drop to iPXE =hell

Boot from the first local disk

Exit iPXE and continue BIOS boot

Acesta este modul in care aratd meniul iPXE cu profilul Server LTSP:

iPXE boot menu - :10.0.2.2:

Install Debian Edu-amdbd4 (64-Bit)
Install Debian Edu~-i386 (32-Bit)

Plain %Z2Go Thin Client (64-Bit)
Diskless Workstation (server’s SquashFS image)
Plain XZ2Go Thin Client (64-Bit, NF3 rootfs)

Memory test

Enter iPXE configuration

Drop to iPXE shell

Boot from the first local disk

Exit iPXE and continue BIOS boot

Aceasta configuratie permite, de asemenea, ca statiile de lucru fara disc si clientii lejeri s fie porniti din reteaua principala.
Spre deosebire de statiile de lucru si de serverele LTSP separate, statiile de lucru fard disc nu trebuie adaugate la LDAP cu

GOsa?.

Mai multe informatii despre clientii din retea pot fi gasite in capitolul Ghiduri pentru clientii din retea.
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6.3.10 Modificarea instalarilor PXE

Instalarea PXE utilizeaza un fisier de preconfigurare al programului de instalare Debian, care poate fi modificat pentru a
solicita instalarea de pachete suplimentare.

O linie ca cea de mai jos trebuie sa fie ad3ugata in fisierul tjener:/etc/debian-edu/www/debian-edu-install.dat

d-i pkgsel/include string my-extra-package(s)

Instalarea PXE utilizeaza fisierul de preconfigurare /etc/debian-edu/www/debian-edu-install.dat. Acest fisier poate fi
modificat pentru a ajusta preconfigurarea utilizata in timpul instalarii, pentru a evita mai multe intrebari la instalarea prin re-
tea. O altd modalitate de a realiza acest lucru este de a furniza parametri suplimentariin /etc/debian-edu/pxeinstall. conf
si /etc/debian-edu/www/debian-edu-install.dat.local si de a rula /usr/sbin/debian-edu-pxeinstall pentru

a actualiza fisierele generate.

Informatii suplimentare pot fi gdsite Tn manualul programului de instalare Debian.

Pentru a dezactiva sau modifica utilizarea proxy-ului la instalarea prin PXE, liniile care contin mirror/http/proxy,
mirror/ftp/proxy si preseed/early_command din fisierul tjener:/etc/debian-edu/www/debian-edu-install. dat
trebuie s3 fie modificate. Pentru a dezactiva utilizarea unui proxy la instalare, puneti ,,#" in fata primelor doud linii si eli-
minati partea ,export http_proxy="http://webcache:3128"; " din ultima.

Unele configuratii nu pot fi preconfigurate deoarece sunt necesare inainte de descarcarea fisierului de preconfigurare. Limba,
aranjamentul tastaturii si mediul de birou sunt exemple de astfel de configuratii. Dacd doriti sa modificati parametrii
impliciti, editati fisierul de meniu iPXE /srv/tftp/ltsp/ltsp.ipxe din serverul principal.

6.3.11 Imagini personalizate

Crearea de CD-uri, DVD-uri sau discuri Blu-ray personalizate poate fi destul de usoard, deoarece folosim Programul de
instalare Debian, care are un format modular si alte caracteristici interesante. Preconfigurarea va permite s3 definiti
raspunsurile la Tntrebdrile adresate Tn mod normal.

Asadar, tot ce trebuie s3 faceti este s3 creati un fisier de preconfigurare cu raspunsurile dvs. (acest lucru este descris in
apendicele manualului Programului de instalare Debian) si recompilati CD/DVD-ul.

6.4 Turul capturilor de ecran

Instalarea Tn modul text si cea Tn modul grafic sunt identice din punct de vedere functional - doar aspectul este diferit.
Modul grafic ofera posibilitatea de a utiliza un mouse si, desigur, aratd mult mai frumos si mai modern. Cu exceptia cazului
in care echipamentul are probleme cu modul grafic, nu exista niciun motiv pentru a nu-l utiliza.

Asadar, iata un tur de capturi de ecran dintr-o instalare grafica pe 64 de biti a serverului principal + statie de lucru + server
LTSP (in modul BIOS) si modul in care aratd prima pornire a serverului principal si o pornire PXE in reteaua de clienti
LTSP (ecranul sesiunii de client lejer (thin) - si ecranul de autentificare dup3 ce s-a facut clic pe sesiune).



https://www.debian.org/releases/bookworm/installmanual
https://wiki.debian.org/DebianInstaller/
https://wiki.debian.org/DebianInstaller/
https://wiki.debian.org/DebianInstaller/Preseed
https://wiki.debian.org/DebianInstaller/Modify/CD
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_Debian GMU-Linux installer menuw (BIODS mode)

Graphical install
Install

Advanced options

Accessible dark contrast installer menu
Help

Install with speech synthesis
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Select a language

Choose the language to be used for the installation process. The selected language will also be the default language for the installed system.

Language:

Bosnian

Bulgarian

Burmese

Catalan

Chinese (Simplified)
Chinese (Traditional)}
Croatian

Czech

Danish

Dutch

Dzongkha

Esperanto
Estonian
Finnish
French
Galician
Georgian
German
Greek
Gujarati
Hebrew
Hindi

Hunaarian

Screenshot

Bosanski
Bwarapckmn
E%mm
Carala
(&)
P (BERE)
Hrvatski
Cestina
Dansk
Nederlands
=r

Esperanto
Eesti
Suomi
Francais
Galego
Jadagma
Deutsch
EAANuIK@
Al
nay

fest

Manwvar

[2]

~

Go Back H Continue
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Select your location

The selected location will be used to set your time zone and also for example to help select the system locale. Normally this should be the country where you live.

This is a shortlist of locations based on the language you selected. Choose "other” if your location is not listed.

Country, territory or area:

Antigua and Barbuda
Australia
Botswana
Canada

Hong Kong
India

Ireland

Israel

New Zealand
Nigeria
Philippines
Seychelles
Singapore
South Africa
United Kingdom

Zambia
Zimbabwe
other

Screenshot

Go Back ” Continue
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Configure the keyboard

Keymap to use:
merancngion ——— &
Albanian

Arabic

Asturian

Bangladesh

Belarusian

Bengali

Belgian

Berber (Latin)

Bosnian

Brazilian

British English

Bulgarian (BDS layout)
Bulgarian (phonetic layout)
Burmese

Canadian French

Canadian Multilingual
Catalan

Chinese

Croatian

Czech

Danish

Dutch

Dvorak

Dzongkha

~

Screenshot Go Back H Continue
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Configure the network

Your system has multiple network interfaces. Choose the one to use as the primary network interface during the installation. If possible, the first ed network interface
found has been selected.

Primary network interface:

enp5s0: Unknown interface

enp6s0: Unknown interface

Screenshot Go Back ” Continue
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Configure the network

From here you can choose to retry DHCP network autoconfiguration (which may succeed if your DHCP server takes a long time to respond) or to configure the network manually.
Some DHCP servers require a DHCP hostname to be sent by the client, so you can also choose to retry DHCP network autoconfiguration with a hostname that you provide.
Network configuration method:

Retry network autoconfiguration

Retry network autoconfiguration with a DHCP hostname

Configure network manually

Do not configure the network at this time

Screenshot

Go Back H Continue
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Configure the network

The IP address is unique to your computer and may be:

* four numbers separated by periods (IPv4);
* blocks of hexadecimal characters separated by colons (IPv6).

You can also optionally append a CIDR netmask (such as "/24").

If you don't know what to use here, consult your network administrator.
1P address:

10.0.2.2/8

Screenshot

Go Back ” Continue
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Configure the network

The gateway is an IP address (four numbers separated by periods) that indicates the gateway router, also known as the default router. All traffic that goes outside your LAN (for
instance, to the Internet} is sent through this router. In rare circumstances, you may have no router; in that case, you can leave this blank. If you don't know the proper answer to
this question, consult your network administrator.

Gateway:

[20.0.0.]

Screenshot

Go Back l Continue
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Configure the network

The name servers are used to look up host names on the network. Please enter the IP addresses (not host names) of up to 3 name servers, separated by spaces. Do not use
commas. The first name server in the list will be the first to be queried. If you don't want to use any name server, just leave this field blank.
Name server addresses:

[20.0.0.]

Screenshot

Go Back ] Continue
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Choose Debian Edu profile

Profiles determine how the machine can be used out-of-the-box:

- Main Server: reserved for the Debian Edu server. It does not include
any GUI (Graphical User Interface). There should only
be one such server on a Debian Edu network.

- Workstation: for normal machines on the Debian Edu network.

- Roaming Workstation: for single user machines on the Debian Edu
network which some times travel outside the network.

- LTSP Server: includes ‘'Workstation® and requires two network cards.

- Standalone: for machines meant to be used outside the Debian Edu
network. It includes a GUI and conflicts with other
profiles.

- Minimal: fully integrated into the Debian Edu network but
contains only a basic system without any GUL

Profile(s) to apply to this machine:

Workstation

Roaming Workstation
LTSP Server

Standalone

Ooo0®0O

Minimal

o debianedu 12

Skolelinux

Really use the automatic partitioning tool?

This will destroy the partition table on all disks in the machine. REPEAT: THIS WILL WIPE CLEAN ALL HARD DISKS IN THE MACHINE! If you have important data that are not backed
up, you may want to stop now in order to do a backup. In that case, you'll have to restart the installation later.

Really use the automatic partitioning tool?

) Yes
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Really use the automatic partitioning tool?

This will destroy the partition table on all disks in the machine. REPEAT: THIS WILL WIPE CLEAN ALL HARD DISKS IN THE MACHINE! If you have important data that are not backed
up, you may want to stop now in order to do a backup. In that case, you'll have to restart the installation later.

Really use the automatic partitioning tool?

) No

(@ i\'esé
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Participate in the package usage survey?

The system may anonymously supply the distribution developers with statistics about the most used packages on this system. This information influences decisions such as which
packages should go on the first distribution CD.

If you choose to participate, the automatic submission script will run once every week, sending statistics to the distribution developers. The collected statistics can be viewed on
http://popcon.debian.org/.

This choice can be later modified by running "dpkg-reconfigure popularity-contest”.
Participate in the package usage survey?

) Yes
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Participate in the package usage survey?

The system may anonymously supply the distribution developers with statistics about the most used packages on this system. This information influences decisions such as which
packages should go on the first distribution CD.

If you choose to participate, the automatic submission script will run once every week, sending statistics to the distribution developers. The collected statistics can be viewed on
http://popcen.debian.org/.

This choice can be later modified by r ing "dpkg-reconfigure popularity-contest”.
Participate in the package usage survey?

) No
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Set up users and passwords

You need to set a password for ‘root’, the system administrative account. A malicious or unqualified user with root access can have disastrous results, so you should take care to
choose a root password that is not easy to guess. It should not be a word found in dictionaries, or a word that could be easily associated with you.

A good password will contain a mixture of letters, numbers and puncruation and should be changed at regular intervals.
The root user should not have an empty password. If you leave this empty, the root account will be disabled and the system's initial user account will be given the power to become
root using the "sudo” command.

Note that you will not be able to see the password as you type it.
Root password:

[..............

[] show Password in Clear

Please enter the same root password again to verify that you have typed it correctly.
Re-enter password to verify:

(esssscsssssses

[] show Password in Clear

Screenshot

Go Back ] Continue
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Set up users and passwords
A user account will be created for you to use instead of the root account for non-administrative activities.

Please enter the real name of this user. This information will be used for instance as default origin for emails sent by this user as well as any program which displays or uses the
user's real name. Your full name is a reasonable choice.
Full name for the new user:

Server Administrator

Screenshot

Go Back l Continue
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Set up users and passwords

Select a username for the new account. Your first name is a reasonable choice. The username should start with a lower-case letter, which can be followed by any combination of
numbers and more lower-case letters.
Username for your account:

server-admin|

Screenshot

Go Back ] Continue
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Set up users and passwords
A good password will contain a mixture of letters, numbers and punctuation and should be changed at regular intervals.
Choose a password for the new user:

[..............

[] Show Password in Clear

Please enter the same user password again to verify you have typed it correctly.
Re-enter password to verify:

(esssscsssseses

[] Show Password in Clear

Screenshot

Go Back l Continue
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Finish the installation

Instalflation complete
Installation is complete, so it is time to boot into your new system. Make sure to remove the installation media, so that you boot into the new system rather than restarting
the installation.

Please choose <Continue> to reboot.

Screenshot

Go Back ] Continue
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tjenerintern Tue, 09:05 en_U

(I

Enter your password

Cancel LogIn

¥ Applications = (@ Welcome to «wwws: Info ... EI S O @E A ZD%BQIB'W DebianEdu Server Admin

@ Welcome to «www: Info page for a Debian Edu installation — Mozilla Firefox A - O X

Welcome to ewwwa: Info page X | +

@ O & https:/iwmww 7 B =
[catala] [dansk] [Deutsch] [English] [espaiiol] [francais] [Indonesia] [Italiano] [norsk] [Nederlands]
[Portugués] [Portugués do Brasil] [Roména] [Pycckmii] [FX] [H#58] LocCAL SERVICES

+ Documentation
+ GOsa® LDAP

~Jdebianedu e atasn

: « Printer administration
Skolelinux e
+ Icinga
+ Munin
3 3 « Sitesummary
Welcome to Debian Edu / Skolelinux .
If you can see this, it means the installation of your Debian Edu server was successful. Congratulations, DEBIAN EDU
and welcome. To change the content of this page, edit /etc/debian-edu/www/index.html.en, in your + Weh page
favorite editor. « Wikipa g’g
On the right side for this page you see some links that can be helpful for you in your work, administrating a © il g
Debian Edu network. + Collected package usage

« The links under Local services are links to services running on this server. These tools can assist you in
your daily work with the Debian Edu solution.
» The links under Debian Edu are links to the Debian Edu and/or Skolelinux pages on the Internet.
> Documentation: Choose this to browse the installed documentation
= GOsa® LDAP administration: Choose this to get to the GOsa? LDAP administration web system. Use this
to add and edit users and machines.

[ LERI
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i Debian Edu Thin Client
P @tjener
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Debian Edu Thin Client
XFCE on tjener

Login:
Password:

Cancel

7 Primii pasi

7.1 Minimul de pasi pentru a incepe

In timpul instal3rii serverului principal a fost creat un prim cont de utilizator. In textul urmator, acest cont va fi denumit
~primul utilizator”. Acest cont este special, deoarece permisiunile pentru directorul personal sunt stabilite la 700 (deci chmod
o+x ~ este necesar pentru a face accesibile paginile web personale), iar primul utilizator poate folosi sudo pentru a deveni
root.

Consultati informatiile specifice Debian Edu configurarea accesului la sistemul de fisiere Thainte de a adduga utilizatori;
ajustati la politica sitului dumneavoastra daca este necesar.

Dupa instalare, primele lucruri pe care trebuie s le faceti ca prim utilizator sunt:

1. Autentificati-va pe server.
2. Addugati utilizatori cu GOsa?.
3. Addugati statii de lucru cu GOsa?.
Addugarea utilizatorilor si a statiilor de lucru este descrisd in detaliu mai jos, asa cd va rugdm sa cititi acest capitol Tn

intregime. Acesta acopera modul in care se executd corect acesti pasi minimi, precum si alte lucruri pe care probabil c3d
toata lumea va trebui sa le faca.
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Existd informatii suplimentare disponibile Tn alta parte Tn acest manual: capitolul Noi caracteristici Tn Bookworm ar trebui s3
fie citit de toti cei care sunt familiarizati cu versiunile anterioare. lar pentru cei care fac innoirea de la o versiune anterioar3,
asigurati-va ca ati citit capitolul Innoiri.

l& In cazul in care traficul DNS generic este blocat in afara retelei dumneavoastra si trebuie s3 utilizati un anumit server
DNS pentru a c3uta gazde de Internet, trebuie s3 indicati serverului DNS s3 utilizeze acest server ca ,,expeditor”. Actualizati
fisierul ,, /etc/bind/named.conf.options” si specificati adresa IP a serverului DNS care trebuie utilizat.

Capitolul Ghiduri contine mai multe sfaturi, trucuri si unele raspunsuri la intrebarile frecvente.

7.1.1 Servicii disponibile pe serverul principal

Existd mai multe servicii care ruleaza pe serverul principal si care pot fi gestionate prin intermediul unei interfete de gestionare
web. Vom descrie mai jos fiecare serviciu n parte.

7.2 Introducere 1n GOsa 2

GOsa? este un instrument de gestionare cu o interfatd web care va ajutd s3 gestionati unele parti importante ale configuratiei
Debian Edu. Cu GOsa? puteti gestiona (adduga, modifica sau sterge) aceste grupuri principale:

= Administrarea utilizatorilor

= Administrarea grupurilor

= Administrarea grupurilor de retea NIS

= Administrarea echipamentelor

= Administrare DNS

= Administrare DHCP

Pentru accesul GOsa? aveti nevoie de serverul principal Skolelinux si de un sistem (client) cu un navigator web instalat,
care poate fi chiar serverul principal, dac3 a fost instalat ca un asa-numit server combinat (cu profile de: server principal +
server LTSP + statie de lucru).

Dac3 ati instalat (probabil din greseald) un profil de Server principal pur si nu aveti la indeman3 un client cu un navigator
web, este usor s3 instalati un mediu de birou minimal pe serverul principal folosind aceastd secventd de comenzi intr-un
shell (non-grafic) ca utilizatorul pe care |-ati creat in timpul instalarii serverului principal (primul utilizator):

$ sudo apt update
$ sudo apt install task-desktop-xfce lightdm education-menus
$ sudo service lightdm start

Dintr-un navigator web, utilizati adresa URL https://wwu/gosa pentru accesul GOsa? si conectati-va ca prim utilizator.

= Daca utilizati o masind noud cu Debian Edu Bookworm, certificatul sitului va fi cunoscut de cdtre navigator.

= |n caz contrar, veti primi un mesaj de eroare cu privire la faptul ca certificatul SSL este gresit. Daca stiti cd sunteti
singur Tn retea, indicati-i navigatorului sd 7l accepte si ignorati acest lucru.



https://www/gosa
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7.2.1 Acces la GOsa 2 si prezentare generala

& GOsa ®

A > Welcome to GOsa

Administration

Administration

Directory structure

Users
=) e A a

Groups .
Directory structure Users Groups Access control
Access control
Manage organizations, organizational Manage aspects of user accounts Manage aspects of groups like Control access to GOsa managed
Object groups units, localities, countries and more like generic, POSIX, samba and mail members, POSIX, deskiop, samba objects down to attribute and action
settings and mail settings level
Sudo rules
NIS Netgroups
Systems
: @ e
Addons Object groups Sudo rules
Preferences Combine different types of objects to Manage all aspects of system wide
make use of this relationship sudoers definitions
LDAP tools
Password
Management
LA +
A o
NIS Netgroups Systems
NIS Netgroups management Manage systems, their services and

prepare them for use with GOsa

Dup3 conectarea la GOsa 2, veti vedea pagina de prezentare a GOsa 2.

In continuare, puteti alege o sarcind din meniu sau puteti face clic pe oricare dintre pictogramele sarcinilor din pagina de
prezentare generald. Pentru navigare, se recomandad utilizarea meniului din partea stdnga a ecranului, deoarece acesta va
ramane vizibil acolo pe toate paginile de administrare oferite de GOsaZ.

in Debian Edu, contul, grupul si informatiile de sistem sunt stocate intr-un director LDAP. Aceste date sunt utilizate nu
numai de c3tre serverul principal, dar si de statiile de lucru (fard disc), serverele LTSP si celelalte masini din retea. Cu
LDAP, informatiile de cont despre elevi, profesori, etc. trebuie sa fie introduse doar o singurd data. Dupd ce informatiile au
fost furnizate in LDAP, informatiile vor fi disponibile pentru toate sistemele din intreaga retea Skolelinux.

GOsa? este un instrument de administrare care utilizeazd LDAP pentru a stoca informatiile si pentru a oferi o structura
ierarhica a departamentelor. La fiecare ,departament” se pot adduga conturi de utilizator, grupuri, sisteme, grupuri de
retea etc. In functie de structura institutiei , puteti utiliza structura de departamente din GOsa2/LDAP pentru a transfera
structura organizationald Tn arborele de date LDAP al serverului principal Debian Edu.

O instalare implicitd a serverului principal Debian Edu ofera in prezent doud ,,departamente”: Profesori si Elevi, plus nivelul
de baza al arborelui LDAP. Conturile de elevi sunt destinate s3 fie adaugate la departamentul ,Elevi”, iar cele de profesori
la departamentul ,,Profesori "; sistemele (servere, statii de lucru, imprimante etc.) sunt in prezent addugate la nivelul de
baz3. Gdsiti propria schem3 pentru personalizarea acestei structuri (puteti gdsi un exemplu despre cum s3 creati utilizatori
in grupuri de ani, cu directoare de domiciliu comune pentru fiecare grup in capitolul Ghiduri de administrare avansata din
acest manual).

In functie de sarcina la care doriti s3 lucrati (gestionarea utilizatorilor, gestionarea grupurilor, gestionarea sistemelor etc.),
GOsa? va prezint3 o perspectivd diferitd asupra departamentului selectat (sau a nivelului de baz3).

7.3 Gestionarea utilizatorilor cu GOsa?

Mai intai, faceti clic pe ,Utilizatori” in meniul de navigare din stanga. Partea dreapta a ecranului se va schimba pentru a
afisa un tabel cu dosare de departamente pentru ,,Elevi” si ,,Profesori”, si contul administratorului GOsa? (primul utilizator
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creat). Deasupra acestui tabel puteti vedea un cdmp numit Bazd care vd permite s3 navigati prin structura arborescent3
(deplasati mouse-ul pe zona respectivd si va aparea un meniu derulant) si sd selectati un dosar de baz3 pentru operatiunile
pe care le intentionati (de exemplu, ad3ugarea unui nou utilizator).

7.3.1 Adaugarea utilizatorilor

Aldturi de acest element de navigare in arbore puteti vedea meniul , Actiuni". Treceti mouse-ul peste acest element si pe
ecran apare un submeniu; alegeti aici ,,Creati” si apoi , Utilizator”. Veti fi ghidat de asistentul de creare a utilizatorului.

= Cel mai important lucru care trebuie addugat este sablonul (nou-elev sau nou-profesor) si numele complet al utilizatorului
(a se vedea imaginea).

= Pe masura ce urmati asistentul, veti vedea ca GOsa? genereazd automat un nume de utilizator bazat pe numele real.
Acesta alege automat un nume de utilizator care nu exista incd, astfel Tncat mai multi utilizatori cu acelasi nume complet
nu reprezintd o problemd. Retineti cd GOsa? poate genera nume de utilizator nevalide dacd numele complet contine
caractere non-ASCII.

= Dacad nu va place numele de utilizator generat, puteti selecta un alt nume de utilizator oferit n cdsuta derulantd, dar
nu aveti posibilitatea de a alege liber aici, in cadrul asistentului; (dacd doriti s& puteti modifica numele de utilizator
propus, deschideti fisierul /etc/gosa/gosa.conf cu un editor si adaugati allowUIDProposalModification="true"
ca optiune suplimentar3 la , location definition").

= Dupd ce asistentul a terminat, vi se prezintd ecranul GOsa? pentru noul dvs. obiect de utilizator. Utilizati filele din
partea superioara pentru a verifica cAmpurile completate.

Dup3 ce ati creat utilizatorul (nu este nevoie sa personalizati cAmpurile pe care asistentul le-a |3sat goale pentru moment),
faceti clic pe butonul ,,Ok” din coltul din dreapta jos.

Ca ultim pas, GOsa? va cere o parold pentru noul utilizator. Introduceti-o de doua ori si apoi faceti clic pe «Stabiliti parola»
in coltul din dreapta jos. Este posibil ca unele caractere s3 nu fie permise ca parte a parolei.

Dac3 totul a decurs bine, puteti vedea acum noul utilizator in tabelul cu lista de utilizatori. Acum ar trebui sd puteti sa va
conectati cu acest nume de utilizator pe orice masind Skolelinux din reteaua dumneavoastra.
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7.3.2 Cautare, maodificare si stergere de utilizatori
& GO:sa o

A » Users » Teachers

List of users

Directary structure

1< < M C ™3 ousTeachers ¢ Actions = Y -
I Users +  Default filter
Groups Show templates
Access control O Sumame Show POSIX users [
Object groups [0 2 wiscn Show SAMBA users harhir
Sudo rules [0 e nNewTeacher Show mail users newteacher

NIS Netgroups «/  Search in subtrees

B, 2,
Systems £ Editfiters...

Addons

Preferences
LDAP tools

Password

Management

Properties

Je
S]

Actions

7 v W

+ /7 0

Pentru a modifica sau a sterge un utilizator, utilizati GOsa2 pentru a risfoi lista de utilizatori din sistem. Tn mijlocul ecranului
puteti deschide caseta ,Filtrare”, un instrument de cautare oferit de GOsa?. Daca nu cunoasteti locatia exactd a contului de
utilizator in arborele dvs., treceti la nivelul de baza al arborelui GOsa?/LDAP si cautati acolo cu optiunea marcatd ,,C3utare

n subarbori.

Atunci cand se utilizeaza caseta ,Filtrare”, rezultatele vor apdrea imediat Tn mijlocul textului in vizualizarea tabelului lista.
Fiecare linie reprezinta un cont de utilizator, iar elementele aflate cel mai la dreapta pe fiecare linie sunt mici pictograme

care va ofera actiuni: editare utilizator, blocare cont, configurare parol3 si eliminare utilizator.

Va apdrea o noud pagind in care puteti modifica direct informatiile despre utilizator, puteti schimba parola utilizatorului si

puteti modifica lista de grupuri din care face parte utilizatorul.
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& GOsa

& > Users » harhir » Students

Administration Generic

Directory structure
I Users

Groups

Access control

Ohject groups

Sudo rules

NIS Netgroups

Systems

Addons

Preferences
LDAP tools

Password

Management

7.3.3 Configurarea parolelor

Personal information

POSIX

Change picture...

Mail ACL References

Last name” Address

Hirsch

First name* Private phone
Harry

Logir Homepage

harhi

Personal title Password storage

ssha

Academic title

Date of birth

Preferred language

'l: ou=5tudents

Edit certificates...

Restrict login to

IP or netwark

Add

Elevii si pot schimba propriile parole conectdandu-se la GOsa? cu propriile nume de utilizator. Pentru a usura accesul la
GOsa?, in meniul Sistem (sau Configurari de sistem) de pe birou este prevdzutd o intrare numitd «Gosa». Unui elev conectat
i se va prezenta o versiune foarte redusd a GOsa? care permite doar accesul la fisa de date a contului propriu si la dialogul

de stabilire a parolei.

Profesorii conectati sub propriul nume de utilizator au privilegii speciale in GOsa2. Acestia beneficiaza de o vizualizare mai
privilegiata a GOsa? si pot schimba parolele pentru toate conturile elevilor. Acest lucru poate fi foarte util Tn timpul orelor

de curs.

Pentru a stabili Tn mod administrativ o noua parola pentru un utilizator

1. se cauta utilizatorul care urmeaza sa fie modificat, asa cum s-a explicat mai sus

2. faceti clic pe simbolul cheie de la sfarsitul liniei Tn care este afisat numele de utilizator

3. pe pagina prezentatd ulterior puteti stabili o noud parold aleasa de dumneavoastra
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& GOsa ®

A > Users

Administration Change password

Directory structure i i i o )
To change the user password use the fields below. The changes take effect inmediately. Please memarize the new password, because the user wouldn't be able fo login without it

Users
I Mew password Repeat new password Password requirements:
Groups
p © ©
< control + The password must have at least 1 characters
~/ The password must contain lower case lefters.
Ohject groups
X The password must contain upper case letters
Sudo rul
uda rules X The password must contain digits.
NIS Netgroups X The password must contain at least 1 special
character, e.g. !, @ #,8, %, " & * 7. _ ~
Systems
Addons
] Cancel
Preferences
LDAP tools
Password
Management

Aveti grija la implicatiile de securitate datorate parolelor usor de ghicit!

7.3.4 Gestionarea avansata a utilizatorilor

Este posibild crearea in masa a utilizatorilor cu GOsa? prin utilizarea unui fisier CSV, care poate fi creat cu orice software
bun de foaie de calcul (de exemplu localc). Trebuie furnizate cel putin intrari pentru urmatoarele cadmpuri: identificator
utilizator (uid), numele de familie (sn), prenumele (givenName) si parola. Asigurati-vd c3 nu existd intrdri duplicate in
campul uid. V& rugdm s3 retineti c3 verificarea dublurilor trebuie s3 includ3 intrarile uid deja existente in LDAP (care pot
fi obtinute prin executarea comenzii getent passwd | grep tjener/home | cut -d":" -f1in linia de comand3).

Acestea sunt instructiunile de format pentru un astfel de fisier CSV (GOsa? este destul de intolerant in privinta acestora):

= Utilizati ,,," ca separator de campuri

= Nu folositi ghilimele

Fisierul CSV nu trebuie sa contina o linie de titlu (de tipul celei care contine in mod normal numele coloanelor).

= Ordinea campurilor nu este relevantd si poate fi definitd in GOsa2 in timpul importului Th mas3
Etapele de import Tn mas3 sunt urmatoarele:

1. faceti clic pe rubrica ,,LDAP Manager” din meniul de navigare din stanga
2. faceti clic pe fila ,Import” din ecranul din dreapta
3. rasfoiti discul local si selectati un fisier CSV cu lista de utilizatori care urmeaza a fi importati

4. alegeti un sablon de utilizator disponibil care trebuie aplicat in timpul importului in mas3 (cum ar fi Nou-profesor sau
Nou-student)
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5. faceti clic pe butonul ,,Import” din coltul din dreapta jos

Este o idee bund sa faceti mai intai cateva teste, de preferinta folosind un fisier CSV cu céativa utilizatori fictivi, care pot fi
stersi ulterior.

Acelasi lucru este valabil si pentru modulul de gestionare a parolelor, care permite restabilirea unui numar mare de parole
folosind un fisier CSV sau generarea de noi parole pentru utilizatorii care apartin unui sub-arbore LDAP special.

& GOsa ®

A > Welcome to GOsa

Rewt Passwurds

Directary structure

Configure password reset options &
Users

Please configure options for this run of resetting user credentials.

Groups

Access control
@  Upload a credentials file (CSV format). (O Reset passwords of accounts in a certain organizational unit of the LDAP tree.

Object groups
File format: CSV, comma-separated, no quotes. two columns: Change passwords for accounts in this OU subtree

Sudo rules . skole - Debian-Edu -
[ <uid=, <userPassword>

NIS Netgroups Length of auto-generated passwords:

Systems Browse ” h

Addons

Preferences
LDAP tools

Password

Management

7.3.4.1 Adaugarea de utilizatori din linia de comanda

Conturile de utilizator pot fi, de asemenea, adaugate din linia de comanda utilizand instrumentul 1dap-createuser-krb5,
consultati documentatia din Ghiduri de administrare generald
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7.4 Gestionarea grupurilor cu GOsa?

A : Groups
Generic Mail ACL References
Directary structure
Group name*
Users class_22_2026] Group members
Groups Description
Class 22 graduating in 2026
Access control
Object groups oy
Sudo rules
D Force GID
NIS Netgroups
group D Samba group - in domain
DEFAULT -

Systems

o]

System trust

Add

Preferences

LDAP tools Trust mode
disabled

Password

Management

A > Groups

List of groups

Directary structure
1< ¢ A C "B/
Users
Groups
Name ¥
Access control D
Object groups I8 Students [all students]
Sudo rules BB Teachers [all teachers]
NIS Net
elgroups [0 2= class 22 2006
Systems
D - gosa-admins
or
Ell - ...
Preferences D Jr—
LDAP tools
D &% nonetblk
Password
Management D - printer-admins
D ah  server-admin

B
n
!
:

«~ Actions = Y -

Description

Class 22 graduating in 2026

GOsaz Administrators

Icinga Administrators

All junior admins in the institution

Users that should be unaffected by network blocking

Printer Operators

Group of user server-admin

Properties

Actions

A A . T T T %
- = m = =m = W
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Gestionarea grupurilor este foarte similard cu cea a utilizatorilor.

Puteti introduce un nume si o descriere pentru fiecare grup. Asigurati-va ca alegeti nivelul corect in arborele LDAP atunci
cand creati un nou grup.

Ad3ugarea utilizatorilor la un grup nou creat va duce Tnapoi la lista de utilizatori, unde cel mai probabil doriti s3 utilizati
caseta de filtrare pentru a gasi utilizatori. Verificati, de asemenea, nivelul arborelui LDAP.

Grupurile introduse Tn gestionarea grupurilor sunt, de asemenea, grupuri unix obisnuite, astfel incat le puteti utiliza si pentru
permisiunile de fisiere.

7.5 Administrarea masinilor cu GOsa?

Administrarea masinilor va permite, in principiu, sa administrati toate dispozitivele conectate n retea din reteaua dumnea-
voastra Debian Edu. Fiecare masinad ad3ugatd in directorul LDAP cu ajutorul GOsa? are un nume de gazdd, o adresa IP, o
adresd MAC si un nume de domeniu (care este de obicei ,intern”). Pentru o descriere mai completd a arhitecturii Debian
Edu, consultati capitolul Arhitectura din acest manual.

"oA

Statiile de lucru fara disc si clientii lejeri functioneaza ,ca scosi din cutie” Tn cazul unui server principal combinat.

Statiile de lucru cu discuri (inclusiv serverele LTSP separate) trebuie s3 fie adjugate cu GOsa2. in spatele scenei, se
genereazd atat un fisier Kerberos Principal (un fel de cont) specific masinii, cat si un fisier , keytab” aferent (care contine
o cheie utilizatd ca parold); fisierul ,keytab” trebuie s3 fie prezent pe statia de lucru pentru a putea monta directoarele
personale ale utilizatorilor. Dupd ce sistemul ad3ugat a fost repornit, conectati-va la acesta ca root si rulati comanda
/usr/share/debian-edu-config/tools/copy-host-keytab.

Pentru a crea fisierul Kerberos Principal si keytab pentru un sistem deja configurat cu GOsa? conectati-vd pe serverul
principal ca root si rulati

/usr/share/debian-edu-config/tools/gosa-modify-host <hostname> <IP>

Retineti: crearea de keytab gazda este posibild pentru sistemele de tip statii de lucru, servere si terminale, dar nu si pentru
cele de tip dispozitive de retea. Consultati capitolul Ghiduri pentru clientii din retea pentru optiunile de configurare NFS.

Pentru a adduga o masina, utilizati meniul principal GOsa?: Sisteme »» Ad3ugati. Se asteaptd ca numele masinii s3 fie
un nume de gazd3 valid unqualified, nu ad3ugati aici numele de domeniu. Puteti utiliza o adres3d IP/nume gazd3 din
spatiul de adrese preconfigurat 10.0.0.0.0/8. in prezent, exist3 doar dou3 adrese fixe predefinite:10.0.2.2 (tjener) si 10.0.0.1
(gateway). Adresele de la 10.0.16.20 la 10.0.31.254 (aproximativ 10.0.16.0/20 sau 4000 de gazde) sunt rezervate pentru
DHCP si sunt atribuite dinamic.

Pentru a atribui o adresd IP staticd unei gazde cu adresa MAC 52:54:00:12:34:10 in GOsa?, trebuie sa introduceti adresa
MAC, numele gazdei si adresa IP; alternativ, puteti face clic pe butonul Propune IP, care va afisa prima adresa fixa liberd
din 10.0.0.0/8, cel mai probabil ceva precum 10.0.0.2, dacd ad3ugati prima masind in acest mod. Poate fi mai bine s3 v3
ganditi mai Tnti la reteaua dumneavoastra: de exemplu, ati putea folosi 10.0.0.x cu x>10 si x<50 pentru servere si x>100
pentru statiile de lucru. Nu uitati s3 activati sistemul abia addugat. Cu exceptia serverului principal, toate sistemele vor
avea apoi o pictograma corespunzatoare.

In cazul in care masinile au pornit precum clienti lejeri/statii de lucru fir3 disc sau au fost instalate utilizdnd oricare
dintre profilurile de retea, scriptul sitesummary2ldapdhcp poate fi utilizat pentru a adduga automat masinile la GOsa2.
Pentru masinile simple va functiona din start, pentru masinile cu mai multe adrese mac trebuie aleasa cea utilizata efectiv,
sitesummary2ldapdhcp -h aratd informatiile de utilizare. Va rugdm sa retineti ca adresele IP afisate dupa utilizarea
sitesummary2ldapdhcp apartin domeniului IP dinamic. Aceste sisteme pot fi apoi modificate pentru a se potrivi retelei
dumneavoastrd: redenumiti fiecare sistem nou, activati DHCP si DNS, ad3ugati-l la grupurile de retea (consultati captura
de ecran de mai jos pentru grupurile de retea recomandate), reporniti sistemul dup3 aceea. Urm3toarele capturi de ecran
arata cum arata acest lucru Tn practica:

root@tjener:~# sitesummary2ldapdhcp -a -i ether-22:11:33:44:55:ff
info: Create GOsa machine for am-2211334455ff.intern [10.0.16.21] id ether-22:11:33:44:55: <
ff.

Enter password if you want to activate these changes, and “c to abort.
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Connecting to LDAP as cn=admin,ou=ldap-access,dc=skole,dc=skolelinux,dc=no
enter password: kkkkxkxk
rootQ@tjener:~#
& GOsa o
# Systems

Administration

List of systems

Directory structure
1< I R - <« Actions ~ Y - Q,
Users B E— _—
Groups
™~ i -
Access control D Name Description Release Actions
Object groups » Students [all students)
Sudo rules . Teachers [all teachers]
NIS Netgroups
aredp D = gateway o /B
Systems
| D u[ﬁ ] tener Main server; modify only if 100% sure. or /S B
Addons
EE - i — o
Preferences
LDAP tools B, E, 0,6,
Password
Management

# | Systems | am-2211334455f My account | Change password

Genenc | NIS Metgroup = ACL ~ References

Properties

Workstation name’ [3m 22113344556 Mods Activated ~|

Description Syslog sever | gefault ~|

Location

Base' / Inherit time server attibutes NTP semver
ntp
tiener j 2dd || Delete

Network settings

IP-address 10.0.16.21 Propose IP | £ D Enable DNS for this device

MAC-address’ 22.:11:33:44:55:ff Auto detect

D Enable DHCP for this device &)
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# Systems » ws001

Generic NIS Netgroup ACL References
Directary structure .
Properties
Users
Waorkstation name* Mode
Groups ws001 Activated -
Access control Description Syslog server
Woarkstation default -
Ohject groups
Sudo rules Location
NIS Netgroups s I inherit time server attributes
ase
NTP server
| Systems -] e
tjener -
- - Add Delete
Preferences
LDAP tools
Password Network settings
Management |P-address*
10.0.2.20 Propose IP +
MAC-address*
00:16:3e:d7:d7:b9 Aute detect
.
@ GOsa H
A > Systems » ws001 > unconfigured
ministration :
Please select the desired NIS Netgroups
Directary structure
T - « Y - Q
Users
Groups
Common name Description
Access control D Pt
Object groups I Students [all students]
Sudo rules BB Teachers [all teachers]
NIS Netgroups
aredp D “%  al-hosts All netgroup members
| Systems
[0 *& cupsqueve-autofiush-hosts Flush CUPS print queues automatically every night
D 3 cups-queue-autoreenable-hosts Re-enable CUPS print queues automatically every hour
Preferences
D % diskless-workstation-hosts All diskless workstations
LDAP tools
D “%  fsautoresize-hosts Run debian-edu-fsautoresize automatically
Password
Management [0 *& itsp-server-hosts All LTSP-servers
D % netblock-hosts Hosts where network blocking should be enabled
D 3 printer-hosts All machines with a printer
[ B

L
™
&
=

O sarcind programat3 (cronjob) de actualizare a DNS ruleaz3 |a fiecare ord; comanda su -c ldap2bind poate fi utilizat3
pentru a declansa actualizarea manuala.
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7.5.1 Cautare si Stergere echipamente

Cautarea si stergerea echipamentelor este destul de similard cu cdutarea si stergerea utilizatorilor, astfel incat informatiile
nu se repeta aici.

7.5.2 Modificarea masinilor existente / Gestionarea grupurilor de retea

Dupd adaugarea unei masini in arborele LDAP cu ajutorul GOsa?, puteti modifica proprietdtile acesteia folosind functiona-
litatea de c3utare si facand clic pe numele masinii (la fel ca in cazul utilizatorilor).

Formatul acestor intrari de sistem este similar cu cel pe care il cunoasteti deja din modificarea intrarilor de utilizator, dar
campurile au semnificatii diferite in acest context.

De exemplu, addugarea unei masini la un Grup de retea nu modificd permisiunile de acces la fisiere sau de executare a
comenzilor pentru acea masind sau pentru utilizatorii conectati la acea masing; in schimb, restrictioneaza serviciile pe care
acea masina le poate utiliza pe serverul principal.

Instalarea implicita furnizeaza Grupuri de retea

= all-hosts

= cups-queue-autoflush-hosts

= cups-queue-autoreenable-hosts

= fsautoresize-hosts

= |tsp-server-hosts

= netblock-hosts

= printer-hosts

= server-hosts

= shutdown-at-night-hosts

= shutdown-at-night-wakeup-hosts-blacklist

= workstation-hosts

In prezent, functionalitatea Grup de retea este utilizatd pentru:

= Redimensionarea partitiilor (fsautoresize-hosts)
— Masinile Debian Edu din acest grup vor redimensiona automat partitiile LVM care rdman fara spatiu.

= Decuplarea (oprirea) masinilor pe timp de noapte (shutdown-at-night-hosts si shutdown-at-night-wakeup-hosts-
blacklist)

— Pentru a economisi energie echipamentele Debian Edu din acest grup se vor opri automat noaptea.
= Administrarea imprimantelor (cups-queue-autoflush-hosts si cups-queue-autoreenable-hosts)

— Masinile Debian Edu din aceste grupuri vor goli automat toate cozile de imprimare in fiecare noapte si vor reactiva
orice coadd de imprimare dezactivata la fiecare ora.

= Blocarea accesului la Internet (netblock-hosts)

— Masinile Debian Edu din acest grup vor avea permisiunea de a se conecta doar la masinile din reteaua locald. In
combinatie cu restrictiile proxy-ului web, acest lucru ar putea fi utilizat in timpul examenelor.
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8 Gestionarea imprimantelor

Pentru administrarea centralizatd a imprimantelor, directionati-va navigatorul web catre https://www.intern:631. Aceasta
este interfata normald de gestionare CUPS, unde puteti ad3uga/elimina/modifica imprimantele si puteti curdta coada de
imprimare. In mod implicit, doar primul utilizator este autorizat, dar acest lucru poate fi modificat prin ad3ugarea de
utilizatori la grupul GOsa? printer-admins.

8.1 Utilizarea imprimantelor atasate la statiile de lucru

Pachetul p910nd este instalat Tn mod implicit pe un sistem cu profilul Statie de lucru.

= Modificati /etc/default/p910nd astfel (imprimantd USB):

— P91OND_OPTS="-f /dev/usb/Ip0"
— P910ND_START=1

= Configurati imprimanta utilizdnd interfata web https://www.intern:631; alegeti tipul de imprimantd de retea AppSocket/HP
JetDirect (pentru toate imprimantele, indiferent de marcd sau model) si setati socket://<workstation ip>:9100
ca adresa URI de conectare.

8.2 Imprimante de retea

Se recomand3 s§ dezactivati toate functiile de auto-publicitate in imprimantele de retea utilizate. Tn schimb, atribuiti-le o
adres3 IP fixd cu GOsa? si configurati-le ca imprimante de retea AppSocket/HP JetDirect.

9 Sincronizarea ceasului

Configuratia implicita in Debian Edu este de a mentine ceasurile de pe toate masinile sincronizate, dar nu neaparat corecte.
Serviciul NTP este utilizat pentru a actualiza ora. In mod implicit, ceasurile vor fi sincronizate cu o sursa externa. Acest
lucru poate face ca masinile sa mentind deschisd conexiunea externd la Internet dacd aceasta este creatd atunci cand este
utilizata.

lfi"'l Dac3 utilizati un serviciu dial-up sau ISDN si platiti la minut, trebuie s3 modificati aceastd optiune implicita.

Pentru a dezactiva sincronizarea cu un ceas extern, trebuie modificat fisierul , /etc/ntp.conf” de pe serverul principal.
Ad3ugati semnele de comentariu (,,#") in fata intrarilor server. Dup3 aceasta, serverul NTP trebuie repornit prin rularea
comenzii service ntp restart ca root. Pentru a testa dacd o masina foloseste sursele de ceas externe, rulati comanda
ntpg -c lpeer.

10 Extinderea partitiilor complete

Din cauza unei posibile erori in partitionarea automata, este posibil ca unele partitii sa fie prea pline dup3d instalare. Pentru
a extinde aceste partitii, rulati debian-edu-fsautoresize -n ca root. Consultati Ghidul ,Redimensionarea partitiilor”
din capitolul Ghidul de administrare pentru mai multe informatii.
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11 (Intretinere

11.1 Actualizarea software-ului

Aceastad sectiune explicd modul de utilizare al comenzii apt full-upgrade.

Utilizarea apt este foarte simpld. Pentru a actualiza un sistem trebuie s3 executati doud comenzi in linia de comanda
ca root: apt update (care actualizeazd listele de pachete disponibile) si apt full-upgrade (care actualizeazd pachetele
pentru care este disponibild o actualizare).

De asemenea, este o idee bund s3 faceti actualizarea folosind configuratia regionald ,,locale C" (adic3, stabilirea parametrului
LC_ALL, la C; de exp. cu «export LC_ALL=C») pentru a obtine rezultate Tn limba englez3, care, in caz de probleme, are
mai multe sanse de a produce rezultate Tn motoarele de c3utare.

LC_ALL=C apt full-upgrade -y

Dupa actualizarea pachetului debian-edu-config, este posibil sa fie disponibile fisiere de configurare ,,Cfengine” modificate.
Rulatils -1tr /etc/cfengine3/debian-edu/ pentru a verifica dacd acesta este cazul. Pentru a aplica modificarile, rulati
LC_ALL=C cf-agent -D installation.

Este important sa rulati debian-edu-ltsp-install --diskless_workstation yes dupd actualizarile serverului LTSP
pentru a mentine imaginea SquashFS pentru clientii fard discuri in sincronizare.

Dup3 o actualizare de lansare punctual3 a unui sistem cu profilul Server principal sau Server LTSP, este necesar s3 se execute
comanda debian-edu-pxeinstall pentru a actualiza mediul de instalare PXE.

De asemenea, este o idee buna sd instalati cron-apt si apt-listchanges sisd le configurati pentru a trimite corespondenta
la 0 adresa pe care o cititi.

cron-apt va va notifica o data pe zi prin e-mail despre orice pachet care poate fi actualizat. Nu instaleaza aceste actualizari,
dar le descarca (de obicei in timpul noptii), astfel incat nu trebuie s3 asteptati descarcarea atunci cand executati comanda
apt full-upgrade.

Instalarea automat3 a actualizdrilor se poate face cu usurintd daca se doreste, este nevoie doar ca pachetul unattended-upgrades
sa fie instalat si configurat asa cum este descris in pagina wiki.debian.org/UnattendedUpgrades.

apt-listchanges va poate trimite noile intrdri din registrul de modificari prin e-mail sau, alternativ, le poate afisa in
terminal atunci cand executati apt.

11.1.1 Tineti-va la curent cu actualizarile de securitate

Rularea programului cron-apt asa cum este descris mai sus este o modalitate buna de a afla cand sunt disponibile actualizari
de securitate pentru pachetele instalate. O alta modalitate de a fi informat cu privire la actualizarile de securitate este sa
va abonati la Lista de difuzare a anunturilor de securitate (Debian security-announce), care are avantajul de a va informa,
de asemenea, despre ce este vorba in actualizdrile de securitate. Dezavantajul (in comparatie cu cron-apt) este c3 include
si informatii despre actualizari pentru pachete care nu sunt instalate.

11.2 Gestionarea copiilor de rezerva

Pentru gestionarea copiilor de rezervd, directionati-va navigatorul catre https://www/slbackup-php. Retineti ca trebuie
sa accesati acest site prin SSL, deoarece acolo trebuie sa introduceti parola root. Daca Tncercati sd accesati acest site fara
a utiliza SSL, aceasta Tncercare va esua.

& Notd: site-ul va functiona numai daca permiteti temporar autentificarea SSH root pe serverul pentru copiile de rezervg,
care este serverul principal (tjener.intern) in mod implicit.

In mod implicit, copiile de rezervd ale /skole/tjener/home0, /etc/, /root/.svk si LDAP sunt stocate in directorul
/skole/backup/, care este gestionat ca partitie separatd de LVM. Dac§ doriti doar s3 aveti copii de rezerva ale unor lucruri
("n cazul in care le stergeti), aceastd configuratie ar trebui s3 fie bun3 pentru dumneavoastra.
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& Retineti cd aceastd schema de copii de rezervd nu va protejeazd impotriva defectiunilor discurilor dure.

Dac3 doriti s faceti o copie de rezerva a datelor dvs. pe un server extern, pe un dispozitiv de banda sau pe un alt disc dur,
va trebui sa modificati putin configuratia existenta.

Daca doriti sa restaurati un dosar complet, cea mai buna optiune este s3 utilizati linia de comanda:

$ sudo rdiff-backup -r <date> \
/skole/backup/tjener/skole/tjener/home0/user \
/skole/tjener/home0/user_<date>

Aceasta comanda va l3sa continutul din /skole/tjener/homeO/user pentru <date> in dosarul /skole/tjener/home0/user_<d:

Dac3 doriti sa restaurati un singur fisier, atunci ar trebui s3 puteti selecta fisierul (si versiunea) din interfata web si sa
descarcati numai acel fisier.

Dacad doriti sa scapati de copiile de rezerva mai vechi, alegeti ,Intretinere” din meniul de pe pagina de copii de rezervd si
selectati cea mai veche imagine instantanee pe care s3 o pastrati:

Maintenance MENU
tiener[= | Choose | Oldest snapshot to keep: 2013-07-02722:30:04+02:00(~ | Delete older » Status

e Confi

* Restore

» Maintenance

« Logout

11.3 Monitorizarea serverului

11.3.1 Munin

Sistemul Munin de raportare a evolutiei stdrii sistemului monitorizat este disponibil la https://www/munin/. Acesta ofera
grafice de masurare a starii sistemului pe o baza zilnica, saptamanald, lunara si anuald si ofera administratorului de sistem
ajutor atunci cand cautd blocaje si sursa problemelor din sistem.

Lista de masini monitorizate cu ajutorul Munin este generatd automat, pe baza listei de gazde care raporteazd la ,sitesum-
mary”. Toate gazdele care au instalat pachetul munin-node sunt inregistrate pentru monitorizarea Munin. Tn mod normal,
va dura o zi de la instalarea unei masini pana la inceperea monitorizarii Munin, din cauza ordinii Tn care sunt executate
lucrdrile cron. Pentru a accelera procesul, rulati sitesummary-update-munin ca root pe serverul sitesummary (in mod
normal, serverul principal). Aceasta va actualiza fisierul /etc/munin/munin. conf.

Setul de masuratori care se colecteaza este generat automat pe fiecare masina cu ajutorul programului munin-node-configure,
care sondeazd modulele disponibile din /usr/share/munin/plugins/ si creeaza legaturi simbolice cu cele relevante in
/etc/munin/plugins/.

Informatii despre Munin sunt disponibile la https://munin-monitoring.org/.

11.3.2 Icinga

Icinga monitorizeaza sistemul si serviciile si este disponibil la https://www/icingaweb2/. Setul de masini si servicii care
sunt monitorizate este generat automat folosind informatiile colectate de sistemul ,,sitesummary”. Masinile cu profilul Server
principal si Server LTSP primesc monitorizare completd, in timp ce statiile de lucru si clientii lejeri primesc monitorizare
simpla. Pentru a activa monitorizarea completa pe o statie de lucru, instalati pachetul nagios-nrpe-server pe statia de
lucru.

In mod implicit, Icinga nu trimite e-mailuri. Acest lucru poate fi schimbat prin inlocuirea notify-by-nothing cu
host-notify-by-email si notify-by-email in fisierul /etc/icinga/sitesummary-template-contacts.cfg.
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Fisierul de configurare Icinga utilizat este /etc/icinga/sitesummary.cfg. Serviciul de programare al sarcinilor, cron-job
al sitesummary genereaza fisierul /var/lib/sitesummary/icinga-generated. cfg cu lista de gazde si servicii care trebuie
monitorizate.

Verificarile Icinga suplimentare pot fi puse in fisierul /var/lib/sitesummary/icinga-generated.cfg.post pentru a le
include n fisierul generat.

Informatii despre Icinga sunt disponibile la https://www.icinga.com/ sau in pachetul icinga-doc.

11.3.2.1 Avertizari comune Icinga si cum sa le gestionati

latd instructiuni privind modul de gestionare a celor mai frecvente avertismente Icinga.

11.3.2.1.1 DISK CRITICAL - free space: /usr 309 MB (5% inode=47%):

Partitia (/usr/ in exemplu) este prea plin3. Tn general, exist3 dous modalititi de a rezolva aceasts problem3: (1) eliminarea
unor fisiere sau (2) cresterea dimensiunii partitiei. In cazul in care partitia este /var/, curitarea spatiului de prestocare
(cache) al APT prin apelarea apt clean ar putea elimina unele fisiere. Dac3 existd mai mult spatiu disponibil in grupul
de volume LVM, ar putea fi de ajutor rularea programului debian-edu-fsautoresize pentru a extinde partitiile. Pentru
a rula acest program automat la fiecare ord, gazda Tn cauza poate fi addugata la grupul de retea fsautoresize-hosts.

11.3.2.1.2 APT CRITICAL: 13 packages available for upgrade (13 critical updates).

Sunt disponibile pachete noi pentru actualizari. Cele critice sunt, Th mod normal, corectii de securitate. Pentru a face
actualizarea, rulati apt upgrade && apt full-upgrade ca root intr-un terminal sau conectati-va prin SSH pentru a face
acelasi lucru.

Daca nu doriti s3 actualizati manual pachetele si aveti incredere cd Debian va face o treabd bund cu noile versiuni, puteti
configura unattended-upgrades pentru a actualiza automat toate pachetele noi in fiecare noapte. Acest lucru nu va
actualiza chroot-urile LTSP.

11.3.2.1.3 WARNING - Reboot required : running kernel = 2.6.32-37.81.0, installed kernel = 2.6.32-38.83.0

Nucleul care ruleaza este mai vechi decat cel mai nou nucleu instalat si este necesard o repornire pentru a activa cel mai
nou nucleu instalat. In mod normal, acest lucru este destul de urgent, deoarece in mod normal apar noi nuclee in Debian
Edu pentru a rezolva probleme de securitate.

11.3.2.1.4 WARNING: CUPS queue size - 61

Cozile de asteptare a imprimantelor din CUPS au o multime de lucrari in asteptare. Cel mai probabil, acest lucru se datoreaza
unei imprimante indisponibile. Cozile de imprimare dezactivate sunt activate la fiecare ora pe gazdele care sunt membre
ale grupului de retea cups—queue-autoreenable-hosts, deci pentru astfel de gazde nu ar trebui sa fie necesard nicio
actiune manuald. Cozile de imprimare sunt golite n fiecare noapte pe gazdele care sunt membre ale grupului de retea
cups—queue-autoflush-hosts. Dacd o gazdd are multe lucrdri in coada de asteptare, luati in considerare ad3dugarea
acestei gazde la unul sau la ambele grupuri de retea.

11.3.3 Sitesummary

Programul «sitesummary» este utilizat pentru a colecta informatii de la fiecare computer si a le trimite la serverul central.
Informatiile colectate sunt disponibile in /var/lib/sitesummary/entries/. Scripturile din /usr/lib/sitesummary/
sunt disponibile pentru a genera rapoarte.

Un raport simplu de la «sitesummary», fara detalii, este disponibil la https://www/sitesummary/.

Ceva documentatie despre Sitesummary este disponibild la https://wiki.debian.org/DebianEdu/HouwTo/SiteSummary
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11.4 Mai multe informatii despre personalizarea Debian Edu

Mai multe informatii despre personalizarea Debian Edu, utile pentru administratorii de sistem pot fi gdsite in capitolul Ghidul
de administrare si in capitolul Ghidul de administrare avansata

12 Actualizari

& Tnainte de a citi acest ghid de actualizare, v rugdm s3 retineti ca actualizarile facute pe serverele de productie se
efectueaza pe propriul risc. Debian Edu/Skolelinux vine cu ABSOLUT NICI O GARANTIE, in masura permisa de
legea aplicabila.

V3 rugam sa cititi complet acest capitol si capitolul Noi caracteristici in Bookworm din acest manual Thainte de a ncerca
sa faceti actualizarea.

12.1 Note generale privind actualizarea

Actualizarea Debian de la o distributie la alta este Tn general destul de usoara. Pentru Debian Edu, acest lucru este, din
pacate, putin mai complicat, deoarece modificam fisierele de configurare Th moduri in care nu ar trebui. Cu toate acestea,
am documentat pasii necesari mai jos; (consultati eroarea Debian 311188 pentru mai multe informatii despre modul in care
Debian Edu ar trebui s modifice fisierele de configurare).

In general, actualizarea serverelor este mai dificild decdt cea a statiilor de lucru, iar serverul principal este cel mai dificil de
actualizat.

Daca doriti sa va asigurati cd, dupd actualizare, totul functioneazd ca Tnainte, ar trebui s3 testati actualizarea pe un sistem
de testare sau pe sisteme configurate in acelasi mod ca si masinile de productie. Acolo puteti testa actualizarea fara riscuri
si puteti vedea dacd totul functioneazd asa cum trebuie.

Asigurati-va ca cititi, de asemenea, informatiile despre versiunea actuald a distributiei Debian Stabile Tn manualul de instalare.

De asemenea, ar putea fi intelept sa asteptati putin si s continuati sa rulati vechea versiune stabild timp de citeva saptamani,
pentru ca altii s3 poata testa actualizarea si s3 documenteze orice probleme pe care le intampind. Vechea versiune stabila a
Debian Edu va beneficia de suport continuu pentru o perioada de timp dupa urm3atoarea versiune Stabild, dar atunci cand
Debian inceteaza suportul pentru versiunea stabild veche, Debian Edu va face in mod necesar acelasi lucru.

12.2 Actualizarea de la Debian Edu Bullseye

& Fiti pregatiti: asigurati-va ca ati testat actualizarea de la Bullseye ntr-un mediu de testare sau c3 aveti copii de rezerva
pregatite pentru a putea reveni la starea anterioara.

V3 rugdm s3 retineti c3 urméatoarea retetd se aplica la o instalare implicitd a serverului principal Debian Edu (desktop=xfce,
profilele Server principal, Statie de lucru, Server LTSP); (pentru o prezentare generald privind actualizarea de la Bullseye la
Bookworm, consultati: https://www.debian.org/releases/bookworm/releasenotes)

Nu folositi X (un mediu grafic), folositi o consold virtual3, conectati-va ca root.

Dacd apt se termind cu o eroare, incercati s o remediati si/sau rulati apt -f install si apoi apt -y full-upgrade
inca o data.

12.2.1 Actualizarea serverului principal
= Incepeti prin a va asigura ca sistemul actual este actualizat:

apt update
apt full-upgrade
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= Pregdtiti si Tncepeti actualizarea la Bookworm:

sed -i ’s/bullseye/bookworm/g’ /etc/apt/sources.list
export LC_ALL=C

apt update

apt upgrade --without-new-pkgs

apt full-upgrade

= apt-list-changes: fiti pregititi pentru o multime de NOUTATI de citit; ap3sati <return> pentru a derula in jos, <q>
pentru a parasi paginatorul. Toate informatiile vor fi trimise prin posta electronica la rad3cina, astfel incat sa le puteti
citi din nou (folosind mailx sau mutt).

= Cititi cu atentie toate informatiile din «debconfy, alegeti ,pastrati versiunea locald instalatd in prezent”, cu exceptia
cazului Tn care se specifica altfel mai jos; in majoritatea cazurilor, este suficient s3 apasati tasta «Enter».

— repornire servicii: Alegeti ,,da".
— Server Samba si utilitati: Alegeti ,pastrati versiunea locald instalata in prezent'.

— openssh-server: Alegeti , pastrati versiunea locald instalata Tn prezent”.

= Se aplicd si se ajusteazd configuratia:

cf-agent -v -D installation

= Verificati dacd sistemul actualizat functioneaza:
Reporniti; conectati-va ca prim utilizator si testati

= daci interfata GOsa? functioneaza,

= dacd se pot conecta clientii si statiile de lucru LTSP,

= dacd se poate ad3uga/elimina apartenenta unui grup de retea dintr-un sistem,
= dacd se poate trimite si primi e-mail intern,

= dacd se pot gestiona imprimantele,

= si dacd alte lucruri specifice sitului functioneaza.

12.2.2 Actualizarea unei statii de lucru

Faceti toate lucrurile de baza ca pe serverul principal si fara a face lucruri care nu sunt necesare.

12.3 Actualizari de la instalari Debian Edu / Skolelinux mai vechi (inainte de Bullseye)

Pentru a efectua o actualizare de la orice versiune mai veche, va trebui sa faceti mai intdi actualizarea la versiunea Debian
Edu bazatd pe Bullseye, Thainte de a putea urma instructiunile de mai sus. Instructiunile sunt oferite in Manual pentru
Debian Edu Bullseye despre cum s3 faceti actualizarea la Bullseye de la versiunea anterioard, Buster.
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13 Ghiduri

= Ghiduri pentru administrare generala
= Ghiduri pentru administrare avansata
= Ghiduri pentru mediul de birou

= Ghiduri pentru clienti din retea

= Ghid pentru Samba

= Ghiduri pentru predare si Tnvatare

= Ghiduri pentru utilizatori

14 Ghiduri pentru administrarea generala

Capitolele Primii pasi si Intretinere descriu cum sa Tncepeti sa utilizati Debian Edu si cum s3 efectuati lucrdrile de Tntretinere
de baza. Ghidurile din acest capitol au cateva sfaturi si trucuri mai ,,avansate”.

14.1 Istoricul configuratiei: urmarirea modificarilor din directorul ,,/etc/” folosind sistemul
de control al versiunilor Git

Utilizdnd etckeeper, toate fisierele din /etc/ sunt urmdrite utilizdnd Git ca sistem de control al versiunilor.

Acest lucru face posibild vizualizarea momentului Tn care un fisier este addugat, modificat si eliminat, precum si a ceea ce
a fost modificat daca fisierul este un fisier text. Depozitul git este stocat in /etc/.git/.

La fiecare ord, orice modificare este inregistratd automat, permitand extragerea si revizuirea istoricului configuratiei.

Pentru a consulta istoricul, se utilizeazd comanda etckeeper vcs log. Pentru a verifica diferentele dintre doud puncte n
timp, se poate utiliza o comanda precum etckeeper vcs diff .

Consultati iesirea comenzii man etckeeper pentru mai multe informatii.
Lista cu comenzi utile:

etckeeper vcs log
etckeeper vcs status
etckeeper vcs diff
etckeeper vcs add
etckeeper vcs commit -a
man etckeeper

14.1.1 Exemple de utilizare

Pe un sistem proaspat instalat, Tncercati acest lucru pentru a vedea toate modificarile efectuate de la instalarea sistemului:

etckeeper vcs log

Vedeti ce fisiere nu sunt urmarite Tn prezent si care nu sunt actualizate:

etckeeper vcs status

Pentru a confirma manual un fisier, deoarece nu doriti s3 asteptati timp de o ora:

etckeeper vcs commit -a /etc/resolv.conf
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14.2 Redimensionarea partitiilor

In Debian Edu, toate partitiile, in afard de partitia /boot/, se afl3 pe volume logice LVM. Tn cazul nucleelor Linux incepand
cu versiunea 2.6.10, este posibild extinderea partitiilor in timp ce acestea sunt montate. Micsorarea partitiilor trebuie s3 se
faca in continuare n timp ce partitia este demontata.

Este o idee bun3 s3 evitati sa creati partitii foarte mari (peste, s3 zicem, 20Gio), din cauza timpului necesar pentru a rula
fsck pe ele sau pentru a le restaura din copia de rezervd daca este nevoie. Este mai bine, daca este posibil, s3 creati mai
multe partitii mai mici decat una foarte mare.

Scriptul de ajutor debian-edu-fsautoresize este furnizat pentru a facilita extinderea partitiilor complete, pline. Atunci

cand este invocat, acesta citeste configuratia din /usr/share/debian-edu-config/fsautoresizetab, /site/etc/fsautoresi
si /etc/fsautoresizetab. Apoi propune extinderea partitiilor cu spatiu liber prea mic, conform regulilor furnizate in aceste
fisiere. Dacd este rulat fara argumente, va afisa doar comenzile necesare pentru a extinde sistemul de fisiere. Argumentul

-n este necesar pentru a executa efectiv aceste comenzi de extindere a sistemelor de fisiere.

Scriptul este executat automat la fiecare ora pe fiecare client listat in grupul de retea fsautoresize-hosts.

Atunci cand partitia utilizatd de proxy-ul Squid este redimensionatd, valoarea pentru dimensiunea cache-ului din etc/squid/squid.
trebuie, de asemenea, s3 fie actualizata. Scriptul ajutdtor /usr/share/debian-edu-config/tools/squid-update-cachedir
este furnizat pentru a face acest lucru in mod automat, verificand dimensiunea curentd a partitiei din /var/spool/squid/

si configurand Squid pentru a utiliza 80% din aceasta ca dimensiune a spatiului de prestocare al datelor (cache).

14.2.1 Administrarea volumelor logice
Administrarea volumelor logice (,,Logical Volume Management”: LVM) permite redimensionarea partitiilor in timp ce acestea
sunt montate si utilizate. Puteti afla mai multe despre LVM din articolul LVM HowTo.

Pentru a extinde manual un volum logic, trebuie doar sa indicati comenzii 1vextend cdt de mare doriti s3 creasca acesta.
De exemplu, pentru a extinde home0 la 30Gio, utilizati urmatoarele comenzi:

lvextend -L30G /dev/vg_system/skole+tjener+home0

resize2fs /dev/vg_system/skole+tjener+home0

Pentru a extinde home0 cu incd 30Gio, introduceti un ,+" (-L430G).

14.3 Folosind Idapvi

Idapvi este un instrument care permite editarea bazei de date LDAP cu un editor de text normal in linia de comanda.
Trebuie s3 se execute urmatoarea comanda:
ldapvi -ZD ’(cn=admin)’

Not3d: 1dapvi va folosi oricare editor ce este configurat drept editorul implicit. Executand comanda export EDITOR=vim
in promptul shell-ului se poate configura mediul pentru a obtine o clond «vi» ca editor.

I’Ii"'l Avertisment: 1dapvi este un instrument foarte puternic. Aveti grija si nu stricati baza de date LDAP, acelasi avertisment
este valabil si pentru JXplorer.

14.4 NFS , Kerberizat” (cu Kerberos)

Utilizarea Kerberos pentru NFS pentru a monta directoare personale este o caracteristica de securitate. Statiile de lucru si
clientii LTSP nu vor functiona fara Kerberos. Sunt acceptate nivelurile krb5, krb5i si krb5p (krb5 inseamnd autentificare
Kerberos, i reprezintd verificarea integritatii si p pentru confidentialitate, adica criptare); sarcina atat a serverului, cat si a
statiei de lucru creste odatd cu nivelul de securitate, krb5i este o alegere bund si a fost aleasd ca implicita.
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14.4.1 Cum sa modificati valoarea implicita
Server principal

= conectati-va ca root
= rulati 1dapvi -ZD ’ (cn=admin)’, cautati sirul sec=krb5i si inlocuiti-1 cu sec=krb5 sau sec=krb5p.

= editati /etc/exports.d/edu.exports si ajustati aceste intrari in mod corespunzator:

/srv/nfs4 gss/krbbi(rw,sync,fsid=0,crossmnt ,no_subtree_check)
/srv/nfs4/home0 gss/krb5i(rw,sync,no_subtree_check)

= rulati comanda exportfs -r.

14.5 Standardskriver

Acest instrument permite definirea imprimantei implicite in functie de locatie, masind sau apartenenta la un grup. Pentru
mai multe informatii, consultati /usr/share/doc/standardskriver/README.md.

Fisierul de configurare /etc/standardskriver. cfg trebuie sa fie furnizat de cdtre administrator, a se vedea /usr/share/doc/sta
ca exemplu.

14.6 JXplorer, o interfata grafica pentru LDAP

Daca preferati o interfatd grafica pentru a lucra cu baza de date LDAP, consultati pachetul jxplorer, care este instalat Tn
mod implicit. Pentru a obtine acces de scriere conectati-va astfel:

host: ldap.intern

port: 636

Security level: ssl + user + password

User dn: cn=admin,ou=ldap-access,dc=skole,dc=skolelinux,dc=no

14.7 Idap-createuser-krb5, un instrument de linie de comanda pentru adaugarea de utilizatori

ldap-createuser-krb este un mic instrument de linie de comanda pentru a crea conturi de utilizator, care se invoca dupa
cum urmeaza:

ldap-createuser-krb5 [-u uid] [-g gid] [-G groupl[,groupl...] [-d department] <username> < ¢
gecos>

Toate argumentele, cu exceptia cdmpurilor ,,nume utilizator” si ,,GECOS”", sunt optionale, acesta din urma trebuind sa
contind de obicei numele complet al utilizatorului. Dacd nu este specificat, instrumentul va alege automat urmatorul UID si
GID liber si nu va atribui niciun grup suplimentar utilizatorului. Daca nu se indicd niciun departament, acesta va alege primul
gosaDepartment din LDAP, care este probabil skole si pentru utilizatorii obisnuiti, de obicei, nu este ceea ce doriti, asa c3
ar trebui s3 alegeti o valoare adecvata pentru utilizator, de exemplu Profesori sau Elevi. Dupd introducerea si confirmarea
parolei si introducerea parolei de administrator LDAP, 1dap-createuser—-krb5 va crea contul de utilizator in LDAP, va
stabili parola Kerberos, va crea directorul personal si va adduga un utilizator Samba corespunzator. Urmatoarea captura de
ecran prezinta un exemplu de invocare pentru a crea un cont de utilizator numit harhir pentru un profesor al carui nume
complet este ,,Harry Hirsch”:
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root@tjener:~# ldap-createuser-krb5 -d Teachers harhir "Harry Hirsch"
new user password:
confirm password:

dn: uid=harhir ,ou=people,ou=Teachers,dc=skole,dc=skolelinux,dc=no
changetype: add

objectClass: top

objectClass: person

objectClass: organizationalPerson

objectClass: inetOrgPerson

objectClass: gosaAccount

objectClass: posixAccount

objectClass: shadowAccount

objectClass: krbPrincipalAux

objectClass: krbTicketPolicyAux

sn: Harry Hirsch

givenName: Harry Hirsch

uid: harhir

cn: Harry Hirsch

userPassword: {CRYPT}$y$jOT$TWng5501rvyLhjF.$oVEf.t.RXC1v/4Y8FhVOumno629mo7bP7/YJyig6HET6
homeDirectory: /skole/tjener/homeO/harhir

loginShell: /bin/bash

uidNumber: 1004

gidNumber: 1004

gecos: Harry Hirsch

shadowLastChange: 19641

shadowMin: O

shadowMax: 99999

shadowWarning: 7

krbPwdPolicyReference: cn=users,cn=INTERN,cn=kerberos,dc=skole,dc=skolelinux,dc=no
krbPrincipalName: harhir@INTERN

ldap_initialize( <DEFAULT> )
Enter LDAP Password:
add objectClass:
top
person
organizationalPerson
inetOrgPerson
gosalAccount
posixAccount
shadowAccount
krbPrincipalAux
krbTicketPolicyAux
add sn:
Harry Hirsch
add givenName:
Harry Hirsch
add uid:
harhir
add cn:
Harry Hirsch
add userPassword:
{CRYPT}$y$jOT$TWng5501rvyLhjF.$oVf.t.RXC1v/4Y8FhVOumno629mo7bP7/YJyig6HET6
add homeDirectory:
/skole/tjener/home0/harhir
add loginShell:
/bin/bash
add uidNumber:
1004
add gidNumber:
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1004
add gecos:
Harry Hirsch
add shadowLastChange:
19641
add shadowMin:
0
add shadowMax:
99999
add shadowWarning:
7
add krbPwdPolicyReference:
cn=users,cn=INTERN, cn=kerberos,dc=skole,dc=skolelinux,dc=no
add krbPrincipalName:
harhir@INTERN
adding new entry "uid=harhir,ou=people,ou=Teachers,dc=skole,dc=skolelinux,dc=no"
modify complete

Authenticating as principal root/admin@INTERN with password.

kadmin.local: change_password harhirQ@INTERN

Enter password for principal "harhir@INTERN":

Re-enter password for principal "harhir@INTERN":

Password for "harhir@INTERN" changed.

kadmin.local: 1pcfg_do_global_parameter: WARNING: The "encrypt passwords" option is <>
deprecated

Added user harhir.

14.8 Utilizarea actualizarilor stabile, ,stable-updates”

Desi puteti utiliza direct ,stable-updates”, nu trebuie sa o faceti: actualizarile stabile, ,stable-updates” sunt introduse n
suita stabila Tn mod regulat atunci cand sunt lansate versiuni stabile, ceea ce se intdmpla aproximativ o dat3 la douad luni.

14.9 Utilizarea retro-portarilor, ,,backports” pentru a instala software mai nou

Rulati Debian Edu pentru c3 preferati stabilitatea Debian Edu. Functioneaza foarte bine; exista doar o singura problema:
uneori software-ul este putin mai invechit decat va place. Aici este unde intervine backports.debian.org.

Retro-portarile sunt pachete recompilate din ramurile Debian testare, , testing” (in cea mai mare parte) si Debian instabilg,
sunstable” (in citeva cazuri, de exemplu actualiz3ri de securitate), astfel incit vor rula fir3 biblioteci noi (acolo unde
acest lucru este posibil) pe o distributie Debian stabild precum Debian Edu. Va recomandam sa alegeti retro-portarile
individuale care se potrivesc nevoilor dumneavoastra si sa nu folositi toate retro-portarile disponibile acolo.

Utilizarea retro-portarilor este simpla:

echo "deb http://deb.debian.org/debian/ bookworm-backports main" > /etc/apt/sources.list.d/ <«
bookworm-backports.sources.list
apt update

Dupa care se pot instala cu usurintd pachetele retro-portate, urmatoarea comand3 va instala o versiune retro-portata a
tuxtype:

apt install tuxtype/bookworm-backports

Retro-portarile sunt actualizate automat (dac3 sunt disponibile) la fel ca si alte pachete. La fel ca arhiva normals, retro-
portdrile au trei sectiuni: ,main” (principald), ,contrib” (contribuitori) si ,non-free” (non-liber3).
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14.10 Efectuarea actualizarii cu un CD sau o imagine similara

Dac3 doriti sa efectuati o actualizare de la o versiune la alta (de exemplu, de la Bookworm 12.1 la 12.2), dar nu dispuneti
de conectivitate la internet, ci doar de suporturi fizice, urmati acesti pasi:

Introduceti CD-ul / DVD-ul / discul Blu-ray / unitatea flash USB si utilizati comanda «apt-cdromn:

apt-cdrom add
Pentru a cita din pagina de manual apt-cdrom(8):

= apt-cdromy este utilizat pentru a adauga un nou CD-ROM la lista de surse disponibile a APT. «apt-cdrom» se ocupa
de determinarea structurii discului, precum si de corectarea cdtorva posibile defectiuni si de verificarea fisierelor index.

= Este necesar sa folositi «apt-cdrom» pentru a adduga CD-uri la sistemul APT, nu se poate face manual. Tn plus, fiecare
disc dintr-un set de mai multe CD-uri trebuie introdus si scanat separat pentru a tine cont de eventualele erori de
inscriptionare.

Apoi rulati aceste doud comenzi pentru a actualiza sistemul:

apt update
apt full-upgrade

14.11 Curatarea automata a proceselor reziduale

killer este un script perl care elimina sarcinile de lucru din fundal. Lucrarile din fundal sunt definite ca fiind procese care
apartin unor utilizatori care nu sunt in acel moment conectati la masina. Este rulat de ,,cron-job" o data pe ora.

14.12 Instalarea automata a actualizarilor de securitate

unattended-upgrades este un pachet Debian care va instala automat actualizdrile de securitate (si altele). Dac3 este insta-
lat, pachetul este preconfigurat pentru a instala actualizarile de securitate. Jurnalele sunt disponibile Tn /var/log/unattended-upg
de asemenea, exista intotdeauna /var/log/dpkg.log si /var/log/apt/.

14.13 Oprirea automata a masinilor in timpul noptii

Este posibil s3 se economiseasca energie si bani prin oprirea automata a masinilor clientilor pe timp de noapte si repornirea lor
dimineata. Pachetul shutdown-at-night va incerca sa opreasca masina in fiecare ord, de la ora 16:00 dupa-amiaza, dar nu
o va opri daca se pare ca are utilizatori. Va incerca sa 1i spund BIOS-ului s3 porneasca masina in jurul orei 07:00 dimineata,
iar serverul principal va fncerca sa porneasca masinile Tncepand cu ora 06:30 prin trimiterea de pachete ,Wake-on-LAN"
(trezrea prin retea). Aceste ore pot fi modificate in fisierele ,,crontabs” ale masinilor individuale.

Trebuie avute Tn vedere unele consideratii atunci cand se face acest lucru:

= Clientii nu ar trebui s3 fie opriti (deconectati) atunci cénd cineva ii foloseste. Acest lucru este asigurat prin verificarea
iesirii din who si, ca un caz special, prin verificarea faptului ca pentru conectarea SSH, comanda definita functioneaza cu
clientii lejeri X2Go.

= Pentru a evita arderea sigurantelor electrice, este bine s3 va asigurati c3 nu toti clientii pornesc n acelasi timp.

= Existd doud metode diferite disponibile pentru a trezi clientii. Una utilizeaza o functie BIOS si necesita un ceas hardware
functional si corect, precum si o placd de baza si o versiune de BIOS acceptate de nvram-wakeup; cealaltd necesitd ca
masinile-client s3 aiba suport pentru ,Wake-on-LAN", iar serverul s3 stie despre toti clientii care trebuie treziti.
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14.13.1 Cum sa configurati , shutdown-at-night” (oprirea calculatoarelor in timpul nopti)

Pe clientii care ar trebui sa se deconecteze pe timp de noapte, modificati fisierul/etc/shutdown-at-night/shutdown-at-night,
sau ad3ugati numele de gazd3 (adicd rezultatul iesirii comenzii «uname -n» rulate pe client) la grupul de retea , shutdown-
at-night-hosts”. Adadugarea gazdelor la grupul de retea in LDAP se poate face cu ajutorul instrumentului web GOsa?. Clientii

ar putea avea nevoie ca serviciul ,Wake-on-LAN" s3 fie configurat in BIOS. De asemenea, este important ca dispozitivele
comutatoare de retea si routerele utilizate intre serverul Wake-on-LAN si clienti sa transmita pachetele WOL catre clienti
chiar daca acestia sunt opriti. Unele comutatoare nu reusesc s3 transmitd pachetele catre clientii care lipsesc din tabelul
ARP al comutatorului, ceea ce blocheazd pachetele WOL.

Pentru a activa serviciul Wake-on-LAN pe server, adaugati clientii in fisierul /etc/shutdown-at-night/clients, cu cate
o linie pentru fiecare client, mai int4i adresa IP, urmat3 de adresa MAC (adresa ethernet), separate prin cite un spatiu; sau
creati un script /etc/shutdown-at-night/clients-generator pentru a genera lista de clienti din mers.

latd un exemplu de /etc/shutdown-at-night/clients-generator pentru utilizare cu sitesummary:

#!/bin/sh
PATH=/usr/sbin: $PATH
export PATH
sitesummary-nodes -w

O alternativd Tn cazul in care «netgroup» este utilizat pentru a activa serviciul ,,shutdown-at-night” pe clienti este acest
script care utilizeaza instrumentul «netgroup» din pachetul ng-utils:

#!/bin/sh

PATH=/usr/sbin: $PATH

export PATH

netgroup -h shutdown-at-night-hosts

14.14 Accesati serverele Debian Edu aflate in spatele unui paravan de protectie

Pentru a accesa din Internet masinile aflate in spatele unui paravan de protectie, aveti in vedere instalarea pachetului
autossh. Acesta poate fi utilizat pentru a configura un tunel SSH catre o masina din Internet la care aveti acces. De la
acea masina, puteti accesa serverul din spatele paravanului de protectie prin intermediul tunelului SSH.

14.15 Instalarea de masini de servicii suplimentare pentru a distribui sarcina de pe serverul
principal

In instalarea implicitd, toate serviciile ruleaza pe serverul principal, cu numele de gazd3 tjener. Pentru a simplifica mutarea
unora pe o altd masina, este disponibil un profil de instalare minimal. Instalarea cu acest profil va duce la o masina, care
face parte din reteaua Debian Edu, dar care nu are (incd) niciun serviciu in functiune.

Acestia sunt pasii necesari pentru a configura o masina dedicatd unor servicii:

= alegeti profilul Minimal in timpul instalarii
= instalati pachetele pentru serviciul dorit

= configurati serviciul

= dezactivati serviciul de pe serverul principal

= actualizati DNS (via LDAP/GOsa2) pe serverul principal
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14.16 Ghiduri din situl wiki.debian.org

FIXME: The HowTos from https://wiki.debian.org/DebianEdu/HowTo/ are either user- or developer-specific. Let's
move the user-specific HowTos over here (and delete them over there)! (But first ask the authors (see the history of those
pages to find them) if they are fine with moving the howto and putting it under the GPL.)

= https://wiki.debian.org/DebianEdu/HowTo/AutoNetRespawn
= https://wiki.debian.org/DebianEdu/HowTo/BackupPC

= https://wiki.debian.org/DebianEdu/HowTo/ChangelpSubnet
= https://wiki.debian.org/DebianEdu/HowTo/SiteSummary

= https://wiki.debian.org/DebianEdu/HowTo/Squid_LDAP_Authentication

15 Ghiduri de administrare avansata

In acest capitol sunt descrise sarcinile avansate de administrare.

15.1 Personalizarea utilizatorilor cu GOsa?
15.1.1 Creati utilizatori in grupuri dupa ani, ,.Year Groups”

n acest exemplu, dorim s3 cre3m utilizatori pe grupe de ani, cu directoare comune pentru fiecare grup3 (home0/2024,
home0/2025, home0/2026, etc.). Dorim s3 credm utilizatorii prin import csv.

(ca root pe serverul principal)
= Creati directoarele necesare pentru grupele de ani

mkdir /skole/tjener/home0/2024

(ca prim utilizator in GOsa)
= Departament

Meniul principal: mergeti la ,Structura directoarelor”, faceti clic pe departamentul ,Elevi”. Campul ,Bazad" ar trebui s3
afiseze ,,/Elevi”. Din caseta derulantd ,Actiuni”, alegeti ,Creare”/,Departament”. Completati valorile pentru cdmpurile
Nume (2024) si Descriere ( elevii care absolvd in 2024), I3sati cdmpul Bazd asa cum este (ar trebui s3 fie , /Elevi"). Salvati
fisierul facand clic pe butonul «Ok». Acum, noul departament (2024) ar trebui s3 apard sub /Elevi. Faceti clic pe el.

= Grup

Alegeti ,,Grupuri” din meniul principal; , Actiuni”/Creare/Grup. Introduceti numele grupului (I3sati ,,Baz3"” asa cum este,
ar trebui s3 fie /Elevi/2024) si apasati butonul «Ok» pentru a-l salva.

= Sablon

oA A

Alegeti , utilizatori” din meniul principal. Schimbati la ,,Elevi” in cdmpul Baza. Ar trebui sd apard o intrare NewStudent,
faceti clic pe ea. Acesta este sablonul ,elevi”, nu un utilizator real. Deoarece va trebui s creati un astfel de sablon (pentru
a putea utiliza importul csv pentru structura dvs.) pe baza acestuia, observati toate intrarile care apar in filele Generic si
POSIX, poate faceti capturi de ecran pentru a avea informatii pregdtite pentru noul sablon.

Acum schimbati /Elevi/2024 in campul Baza; alegeti Creare/Sablon si incepeti s completati valorile dorite, mai intéi fila
Generic (ad3ugati noul grup 2024 la Apartenenta la grup, de asemenea), apoi addugati contul POSIX.

= Importare utilizatori

Alegeti noul sablon atunci cand efectuati importul csv; se recomandd testarea acestuia cu cativa utilizatori.



https://wiki.debian.org/DebianEdu/HowTo/
https://wiki.debian.org/DebianEdu/HowTo/AutoNetRespawn
https://wiki.debian.org/DebianEdu/HowTo/BackupPC
https://wiki.debian.org/DebianEdu/HowTo/ChangeIpSubnet
https://wiki.debian.org/DebianEdu/HowTo/SiteSummary
https://wiki.debian.org/DebianEdu/HowTo/Squid_LDAP_Authentication
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15.2 Alte personalizari ale utilizatorului

15.2.1 Crearea de dosare in directoarele personale ale tuturor utilizatorilor

Cu ajutorul acestui script, administratorul poate crea un dosar in directorul personal al fiecarui utilizator si poate stabili
permisiunile de acces si proprietarul.

In exemplul de mai jos, cu group=profesori si permisiuni=2770, un utilizator poate preda o tema salvand fisierul in dosarul
»teme”, unde profesorii au acces de scriere pentru a putea face comentarii.

#!/bin/bash
home_path="/skole/tjener/home0"
shared_folder="assignments"
permissions="2770"
created_dir=0
for home in $(1s $home_path); do
if [ ! -d "$home_path/$home/$shared_folder" ]; then
mkdir $home_path/$home/$shared_folder
chmod $permissions $home_path/$home/$shared_folder
user=$home
group=teachers
chown $user:$group $home_path/$home/$shared_folder
((created_dir+=1))
else
echo -e "the folder $home_path/$home/$shared_folder already exists.\n"
fi
done
echo "$created dir folders have been created"

15.3 Utilizati un server de stocare dedicat

Urmati acesti pasi pentru a configura un server de stocare dedicat pentru directoarele personale ale utilizatorilor si, eventual,
pentru alte date.

= Ad3ugati un nou sistem de tip server folosind GOsa?, asa cum este descris in capitolul Primii pasi din acest manual.

— Acest exemplu utilizeaza ,,nas-server.intern” ca nume de server. Dupd ce ,nas-server.intern” este configurat, verificati
dacd punctele de export NFS de pe noul server de stocare sunt exportate catre subretele sau masinile relevante:

root@tjener:~# showmount -e nas-server
Export list for nas-server:

/storage 10.0.0.0/8
root@tjener:~#

Aici, tot ceea ce se afld in reteaua de baza are acces la exportul ,,/stocare”; (acest lucru ar putea fi restrictionat in
functie de apartenenta la un grup de retea sau de adrese IP unice pentru a limita accesul NFS, asa cum se face in
fisierul ,tjener:/etc/exports”).

= Adaugati informatii de montare automatd despre ,nas-server.intern” in LDAP pentru a permite tuturor clientilor sa
monteze automat noul export la cerere.

— Acest lucru nu se poate face folosind GOsa?, deoarece lipseste un modul pentru automontare. In schimb, utilizati
Idapvi si addugati obiectele LDAP necesare folosind un editor.
ldapvi --ldap-conf -ZD ’(cn=admin)’ -b ou=automount,dc=skole,dc=skolelinux,dc=no
Cand apare editorul, ad3ugati urm&toarele obiecte LDAP in partea de jos a documentului; (partea ,,/&" din ultimul
obiect LDAP este un caracter joker care se potriveste cu tot ceea ce exportd , nas-server.intern”, eliminand necesitatea
de a lista punctele de montare individuale in LDAP).
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add cn=nas-server ,ou=auto.skole,ou=automount ,dc=skole,dc=skolelinux,dc=no

objectClass: automount

cn: nas-server

automountInformation: -fstype=autofs --timeout=60 ldap:ou=auto.nas-server,ou= <
automount ,dc=skole,dc=skolelinux ,dc=no

add ou=auto.nas-server ,ou=automount ,dc=skole,dc=skolelinux,dc=no
objectClass: top

objectClass: automountMap

ou: auto.nas-server

add cn=/,ou=auto.nas-server ,ou=automount ,dc=skole,dc=skolelinux,dc=no

objectClass: automount

ems [

automountInformation: -fstype=nfs,tcp,rsize=32768,wsize=32768,rw,intr,hard,nodev, <«
nosuid ,noatime nas-server.intern:/&

= Ad3ugati intrdrile relevante in ,tjener.intern:/etc/fstab”, deoarece ,tjener.intern” nu utilizeazd automontarea pentru a
evita buclele de montare:

— Creati directoarele punctului de montare folosind mkdir, editati fisierul ,,/etc/fstab” in mod corespunzitor si rulati
mount -a pentru a monta noile resurse.

Acum, utilizatorii ar trebui s3 poatd accesa fisierele de pe ,nas-server.intern” direct prin simpla accesare a directorului
./tjener/nas-server/storage/" utilizand orice aplicatie pe orice statie de lucru, client lejer LTSP sau server LTSP.

15.4 Restrictionati accesul de autentificare SSH

Existd mai multe moduri de a restrictiona autentificarea SSH, unele sunt enumerate aici.

15.4.1 Configurare fara clienti LTSP

Daca nu se utilizeaza clienti LTSP, o solutie simpl3 este crearea unui nou grup (de exemplu sshusers) si addugarea unei
linii n fisierul ,,/etc/ssh/sshd_config” al masinii. Numai membrii grupului sshusers vor avea apoi permisiunea de a intra
prin ssh Th masina de oriunde.

Gestionarea acestui caz cu GOsa este destul de simpl3:

= Creati un grup sshusers la nivelul de bazd (unde apar deja alte grupuri legate de gestionarea sistemului, cum ar fi
gosa-admins).

= Addugati utilizatori in noul grup sshusers.

» Ad3ugati AllowGroups sshusers la , /etc/ssh/sshd_config”.

= Executati comanda service ssh restart.

15.4.2 Configuratie cu clienti LTSP

Configuratia implicitd a clientului fard disc LTSP nu utilizeazd conexiuni SSH. Este suficienta actualizarea imaginii SquashFS
pe serverul LTSP respectiv dupa ce configuratia SSH a fost modificata.

Clientii lejeri X2Go utilizeazd conexiuni SSH la serverul LTSP aferent. Prin urmare, este necesard o abordare diferitd care
sa utilizeze PAM.

= Activati pam_access.so in fisierul ,,/etc/pam.d/sshd” al serverului LTSP.
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= Configurati ,,/etc/security/access.conf” pentru a permite conexiuni pentru utilizatorii (de exemplu) alice, jane, bob si
john de oriunde si pentru toti ceilalti utilizatori numai din retelele interne, adaugand aceste linii:

+ : alice jane bob john : ALL
+ : ALL : 10.0.0.0/8 192.168.0.0/24 192.168.1.0/24
- : ALL : ALL

In cazul in care se utilizeazd numai servere LTSP dedicate, reteaua 10.0.0.0/8 ar putea fi eliminatd pentru a dezactiva
accesul intern de conectare SSH. Notad: cineva care Tsi conecteaza calculatorul la retelele de clienti LTSP dedicate va obtine
acces SSH si la serverele LTSP.

15.4.3 O nota pentru configuratii mai complexe

in cazul in care clientii X2Go ar fi conectati la reteaua de baz3 10.0.0.0/8, lucrurile ar fi si mai complicate si poate doar o
configuratie DHCP sofisticatd (in LDAP) care s3 verifice identificatorul de clasd al furnizorului impreund cu o configuratie
PAM corespunzatoare ar permite dezactivarea conectarii SSH interne.

16 Ghiduri pentru mediul de birou

16.1 Configurati un mediu de birou in mai multe limbi

Pentru a facilita suportul pentru mai multe limbi, este necesar s3 se parcurga acesti pasi:

= Rulati dpkg-reconfigure locales (ca root) si alegeti limbile dorite (variantele UTF-8).

= Rulati aceste comenzi ca root pentru a instala pachetele aferente:
apt update
/usr/share/debian-edu-config/tools/install -task-pkgs
/usr/share/debian-edu-config/tools/improve-desktop-110n

Utilizatorii vor putea apoi sa aleagd limba prin intermediul gestionarului de afisare LightDM fnainte de a se autentifica; acest
lucru este valabil pentru Xfce, LXDE si LXQt. GNOME si KDE au propriile instrumente interne de configurare a regiunii
si a limbii; folositi-le pe acestea. MATE utilizeaza sistemul de intampinare Arctica pe langd LightDM, fard un selector de
limba. Rulati apt purge arctica-greeter pentru a obtine sistemul de intdmpinare LightDM standard.

16.2 Redarea DVD-urilor

Biblioteca ,libdvdcss” este necesara pentru a reda majoritatea DVD-urilor comerciale. Din motive legale, nu este inclusa
in Debian (Edu). Dacd aveti permisiunea legald de a o folosi, vd puteti construi propriile pachete locale folosind pachetul
Debian 1ibdvdvd-pkg; asigurati-va ca arhiva contrib este activatd in /etc/apt/sources.list.

apt update
apt install libdvd-pkg

Raspundeti la intrebarile «debconfy, apoi rulati dpkg-reconfigure libdvd-pkg.

16.3 Fonturi pentru ,,scris de mana”

Pachetul fonts-1linex (care este instalat in mod implicit) instaleaza fontul ,,Abecedario”, care este un font de scris de
mana pentru copii. Fontul are mai multe forme pentru a fi folosit cu copiii: cu puncte, si cu linii.
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17 Ghiduri pentru clientii din retea

17.1 Introducere la clientii lejeri (thin) si statiile de lucru fara disc

Un termen generic atat pentru clientii lejeri cat si pentru statiile de lucru fara disc este client LTSP.
I'\' I."I 1T " . . . . . v " . n .
= Incepand cu Bullseye, LTSP este foarte diferit de versiunile anterioare. Acest lucru se referd atat la configurare, cat si
la intretinere.

= Ca o diferentd principald, imaginea SquashFS pentru statiile de lucru fara disc este acum generatd in mod implicit din
sistemul de fisiere al serverului LTSP. Acest lucru se intampld pe un server combinat la prima pornire, ceea ce dureaza
ceva timp.

= Clientii lejeri nu mai fac parte din LTSP. Debian Edu foloseste X2Go pentru a permite n continuare utilizarea clientilor
lejeri.

= |n cazul unui server LTSP separat sau suplimentar, informatiile necesare pentru configurarea mediului client LTSP nu
sunt complete in momentul instaldrii. Configurarea se poate face dup3 ce sistemul a fost addugat cu GOsa?.

Pentru informatii despre LTSP in general, consultati Pagina principald a LTSP. Pe sistemele cu profil Server LTSP, man
1tsp ofera mai multe informatii.

Retineti cd instrumentul /tsp din LTSP trebuie utilizat cu atentie. De exemplu, 1tsp image / nu ar reusi sa genereze
imaginea SquashFS in cazul masinilor Debian (acestea au o partitie ,,/boot” separatd in mod implicit), 1tsp ipxe nu ar
reusi s3 genereze corect meniul iPXE (din cauza suportului pentru clienti lejeri al Debian Edu), iar 1tsp initrd ar incurca
complet pornirea clientilor LTSP.

Instrumentul debian-edu-Itsp-install este un script de invdluire pentru 1tsp image, 1tsp initrd si ltsp ipxe. Se
utilizeazd pentru a instala si configura statia de lucru far3 disc si suportul pentru clienti lejeri (atdt pentru PC-uri de 64
de biti, cit si de 32 de biti). Consultati man debian-edu-ltsp-install sau continutul scriptului pentru a vedea cum
functioneazd. Toatd configuratia este continutd in scriptul insusi (documente AICI) pentru a facilita ajustdrile specifice
sitului.

Exemple de utilizare a scriptului de Tnvaluire debian-edu-Itsp-install:

= debian-edu-ltsp-install --diskless_workstation yes actualizeazd imaginea SquashFS a statiei de lucru fara
disc (sistemul de fisiere al serverului).

= debian-edu-ltsp-install --diskless_workstation yes --thin_type bare creeazd o statie de lucru fara disc
si suport pentru clienti lejeri pe 64 de biti.

= debian-edu-ltsp-install --arch 1386 --thin_type bare creeazd un suport suplimentar pentru clienti lejeri pe
32 de biti (chroot si imaginea SquashFS).

Tn afars de bare (cel mai mic sistem de client lejer), sunt disponibile si display si desktop. Tipul display oferd un buton de
inchidere, tipul desktop ruleazd Firefox ESR in modul kiosk pe clientul propriu-zis (este necesard mai multd memorie RAM
locald si putere CPU, dar sarcina serverului este redusa).

Instrumentul debian-edu-Itsp-ipxe este un script de inv3luire pentru 1tsp ipxe. Acesta se asigurd c3 fisierul ,/srv/t-
ftp/Itsp/Itsp.ipxe” este specific Debian Edu. Comanda trebuie s3 fie executatd dupd ce au fost modificate elementele legate
de meniul iPXE (cum ar fi timpul de afisare al meniului sau valorile implicite de pornire) din sectiunea /etc/Itsp/Itsp.conf
[server].

Instrumentul debian-edu-Iltsp-initrd este un script de invaluire pentru 1tsp initrd. Acesta se asigurd ca este generat un
initrd specific cazului de utilizare (/srv/tftp/Itsp/ltsp.img) si apoi mutat in directorul aferent cazului de utilizare. Comanda
trebuie s3 fie executatd dupd ce sectiunea /etc/Itsp/Itsp.conf [clients] a fost modificats.

Instrumentul debian-edu-Itsp-chroot este un nlocuitor pentru instrumentul /tsp-chroot livrat cu LTSP5. Acesta este
utilizat pentru a executa comenzi intr-un chroot LTSP specificat (cum ar fi, de exemplu, instalarea, actualizarea si eliminarea
pachetelor).



https://ltsp.org
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Statie de lucru fara disc

O statie de lucru fara disc ruleaza toate programele local. Masinile client pornesc direct de pe serverul LTSP, fara un disc
dur local. Software-ul este administrat si intretinut pe serverul LTSP, dar ruleaza pe statiile de lucru fara disc. De asemenea,
directoarele personale si configurdrile de sistem sunt stocate pe server. Statiile de lucru fara disc sunt o modalitate excelentd
de reutilizare a echipamentelor mai vechi (dar puternice) cu aceleasi costuri de intretinere reduse ca in cazul clientilor lejeri.

Spre deosebire de statiile de lucru, statiile de lucru fara disc functioneaza fara a fi nevoie sd le addugati cu GOsa2.
Client lejer (thin)

O configuratie de client lejer permite unui PC obisnuit s& functioneze ca un terminal (X), in care tot software-ul ruleazs pe
serverul LTSP. Acest lucru Tnseamna cd aceasta masind porneste prin PXE fara a utiliza un disc dur local al clientului si c3
serverul LTSP trebuie s3 fie o masind puternica.

Debian Edu suportd n continuare utilizarea de clienti lejeri pentru a permite utilizarea de echipamente foarte vechi.

[ ]
= Deoarece clientii lejeri utilizeaza X2Go, utilizatorii trebuie sa dezactiveze compunerea pentru a evita producerea de erori
de afisare. In cazul implicit (mediul desktop Xfce): Configurdri -> Ajustari ale administratorului de ferestre -> Compozitor.

Firmware client LTSP

Pornirile clientilor LTSP vor esua daca interfata de retea a clientului necesitd un firmware care nu este liber. O instalare
PXE poate fi utilizatd pentru a rezolva problemele legate de pornirea prin retea a unei masini; dacd programul de instalare
Debian se plange de lipsa unui fisier XXX.bin, atunci trebuie addugat un firmware non-liber la initrd-ul serverului LTSP.
Procedati astfel pe serverul LTSP:

= Pentru a obtine mai intdi informatii despre pachetele firmware, rulati:

apt update && apt search “firmware-

= Decideti ce pachet trebuie instalat pentru interfata (interfetele) de retea, cel mai probabil acesta va fi firmware-linux,
rulati:

apt -y -q install firmware-linux

= Actualizati imaginea SquashFS pentru statiile de lucru fara disc, rulati:

debian-edu-ltsp-install --diskless_workstation yes

= In cazul in care se utilizeazd clienti lejeri X2Go, rulati:

/usr/share/debian-edu-config/tools/ltsp-addfirmware -h

= si procedati in conformitate cu informatiile de utilizare.

Apoi actualizati imaginea SquashFS; de exemplu, pentru chroot-ul ,,/srv/ltsp/x2go-bare-amd64”, rulati:

ltsp image x2go-bare-amd64
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17.1.1 Selectarea tipului de client LTSP
Fiecare server LTSP are dou3 interfete ethernet: una configurata in sub-reteaua principald 10.0.0.0/8 (care este partajata
cu serverul principal) si alta care formeaza o sub-retea locald (o sub-retea separatd pentru fiecare server LTSP).

In ambele cazuri, statia de lucru fara disc sau clientul lejer pot fi alese din meniul iPXE. Dupa 5 secunde de asteptare,
masina va porni ca statie de lucru fard disc.

Elementul implicit din meniul de pornire iPXE si timpul de asteptare implicit al acestuia pot fi configurate in /etc/1tsp/ltsp
O valoare de timp de asteptare de -1 este utilizatd pentru a ascunde meniul. Rulati debian-edu-ltsp-ipxe pentru ca
modificarile s3 intre in vigoare.

17.1.2 Utilizati o retea diferita pentru clientii LTSP

192.168.0.0/24 este reteaua client LTSP implicit3 in cazul in care o masin3 este instalatd utilizand profilul LTSP. n cazul
n care se folosesc multi clienti LTSP sau daca servere LTSP diferite trebuie sa deserveascd atat medii chroot i386, cat si
amd64, se poate folosi si cea de-a doua retea preconfiguratd 192.168.1.0/24. Modificati fisierul /etc/network/interfaces
si ajustati parametrii ethl Th mod corespunzator. Utilizati 1dapvi sau orice alt editor LDAP pentru a inspecta configuratia
DNS si DHCP.

17.1.3 Adaugati LTSP chroot pentru a permite clienti PC pe 32 de biti

Pentru a crea chroot-ul si imaginea SquashFS, rulati:

debian-edu-ltsp-install --arch i386 --thin_type bare

Consultati iesirea comenzii man debian-edu-ltsp-install pentru detalii despre tipurile de clienti lejeri (thin).

17.1.4 Configurarea clientului LTSP

Rulati man 1tsp.conf pentru a arunca o privire la optiunile de configurare disponibile. Sau cititi-o din internet: https:
//1tsp.org/man/ltsp.conf/

Ad3ugati elemente de configurare in sectiunea /etc/ltsp/Itsp.conf [clients]. Pentru ca modificarile s& intre in vigoare, rulati:

debian-edu-ltsp-initrd

17.1.5 Sunet cu clientii LTSP

Clientii lejeri LTSP utilizeaza audio prin retea pentru a transmite audio de la server la clienti.

Statiile de lucru fara disc LTSP gestioneaza partea audio la nivel local.

17.1.6 Accesul la unitati USB si CD-ROM-uri/DVD-uri

Atunci cand utilizatorii introduc o unitate USB sau un DVD / CD-ROM fntr-o statie de lucru fard disc, pe birou apare o
pictograma corespunzatoare, care permite accesul la continut ca la o statie de lucru.

Atunci cénd utilizatorii introduc o unitate USB fintr-un client lejer X2Go de tip ,bare” (instalare implicitd a serverului
combinat), suportul este montat imediat ce se face dublu clic pe pictograma dosarului existent pe biroul Xfce. In functie
de continutul media, ar putea dura ceva timp pana cand continutul apare Tn managerul de fisiere.

17.1.6.1 Un avertisment cu privire la mediile detasabile pe serverele LTSP

Atunci cand sunt introduse ntr-un server LTSP, unitdtile USB si alte suporturi amovibile determind aparitia pictogramei
dosarului aferent pe birourile clientilor lejeri LTSP. Utilizatorii de la distantd pot accesa fisierele.

.conf.


https://ltsp.org/man/ltsp.conf/
https://ltsp.org/man/ltsp.conf/
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17.1.7 Utilizarea imprimantelor atasate la clientii LTSP

= Atasati imprimanta la calculatorul client LTSP (sunt acceptate atat portul USB, cét si portul paralel).
= Configurati clientul LTSP cu GOsa? pentru a utiliza o adresa IP fixa.

= Configurati imprimanta utilizand interfata web https://www.intern:631 de pe serverul principal; alegeti tipul de
imprimant3 de retea AppSocket/HP JetDirect (pentru toate imprimantele, indiferent de marcd sau model) si definiti
socket://<LTSP client ip>:9100 ca adresd URI de conexiune.

17.2 Modificarea configuratiei PXE

PXE inseamnd Preboot eXecution Environment (mediu de executie inainte de pornire). Debian Edu foloseste acum imple-
mentarea iPXE pentru o integrare mai usoard a LTSP.

17.2.1 Configurarea meniului PXE

Elementul de meniu iPXE referitor la instaldrile de sistem este generat cu ajutorul scriptului debian-edu-pxeinstall.
Acesta permite ca unele configurdri sa fie nlocuite folosind fisierul /etc/debian-edu/pxeinstall.conf cu valori de
inlocuire.

17.2.2 Configurarea instalarii PXE

Instalarea PXE va mosteni configurdrile de limbd, de aranjament al tastaturii si de oglinda de la cele utilizate la in-
stalarea serverului principal, iar celelalte intreb&ri vor fi adresate in timpul instal3rii (profil, participare popcon, partitio-
nare si parold root). Pentru a evita aceste intrebdri, fisierul /etc/debian-edu/www/debian-edu-install.dat poate
fi modificat pentru a oferi raspunsuri preselectate la valorile debconf. Cateva exemple de valori debconf disponibile
sunt deja comentate in /etc/debian-edu/www/debian-edu-install.dat. Modificarile dvs. vor fi pierdute de n-
data ce debian-edu-pxeinstall este utilizat pentru a recrea mediul de instalare PXE. Pentru a adauga valori debconf
la /etc/debian-edu/www/debian-edu-install.dat Tn timpul recredrii cu debian-edu-pxeinstall, adaugati fisierul
/etc/debian-edu/www/debian-edu-install.dat.local cu valorile dvs. debconf suplimentare.

Mai multe informatii despre modificarea instaldrilor PXE pot fi gasite in capitolul Instalare.

17.2.3 Adaugarea unui depozit personalizat pentru instalari PXE

Pentru a ad3uga un depozit personalizat, addugati ceva asemanator cu aceasta in fisierul /etc/debian-edu/www/debian-edu-ins

d-i apt-setup/locall/repository string http://example.org/debian stable main <
contrib non-free

d-1i apt-setup/locall/comment string Example Software Repository

d-i apt-setup/locall/source boolean true

d-i apt-setup/locall/key string http://example.org/key.asc

si apoi rulati /usr/sbin/debian-edu-pxeinstall o data.

17.3 Modificarea parametrilor de retea

Pachetul debian-edu-config vine cu un instrument care ajutd la schimbarea retelei de la 10.0.0.0/8 la altceva. Aruncati o
privire la /usr/share/debian-edu-config/tools/subnet-change. Acesta este destinat utilizarii imediat dupa instalare
pe serverul principal, pentru a actualiza LDAP si alte fisiere care trebuie editate pentru a schimba subreteaua.

& Retineti c3 schimbarea la una dintre subretelele deja utilizate in altd parte in Debian Edu nu va functiona. 192.168.0.0/24
si 192.168.1.0/24 sunt deja configurate ca retele client LTSP. Schimbarea la aceste subretele va necesita editarea manuald
a fisierelor de configurare pentru a elimina intrarile duplicate.



https://www.ipxe.org/
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Nu existd o modalitate usoard de a schimba numele de domeniu DNS. Schimbarea acestuia ar necesita modificari atat in
structura LDAP, cét si in mai multe fisiere din sistemul de fisiere al serverului principal. De asemenea, nu exista o modalitate
usoard de a schimba numele de gazda si DNS al serverului principal (tjener.intern). Pentru a face acest lucru ar necesita,
de asemenea, modificdri ale LDAP si ale fisierelor din sistemul de fisiere al serverului principal si al clientului. In ambele
cazuri, ar trebui s3 se modifice si configuratia Kerberos.

17.4 Mediu de birou la distanta

Alegerea profilului de server LTSP sau a profilului de server combinat instaleazd, de asemenea, pachetele xrdp si x2goserver.

17.4.1 Xrdp

Xrdp utilizeaza protocolul de birou la distantd (,,Remote Desktop Protocol”: RDP) pentru a prezenta o autentificare grafica
unui client la distanta. Utilizatorii Microsoft Windows se pot conecta la serverul LTSP pe care ruleaza xrdp fara a instala
software suplimentar - ei pur si simplu pornesc o conexiune de birou la distantd (Remote Desktop Connection) pe calculatorul
lor Windows si se conecteaza.

Tn plus, xrdp se poate conecta la un server VNC sau la un alt server RDP.

Xrdp vine fard suport pentru sunet; pentru a compila (sau re-compila) modulele necesare se poate folosi acest script. Nota:
apelantul trebuie s3 fie root sau membru al grupului sudo. De asemenea, fisierul ,,/etc/apt/sources.list” trebuie s3 contingd
o linie deb-src valida.

#!/bin/bash
set -e
if [[ $UID -ne 0 ]] ; then

if ! groups | egrep -q sudo ; then

echo "ERROR: You need to be root or a sudo group member."
exit 1

fi
fi
if ! egrep -q ~deb-src /etc/apt/sources.list ; then

echo "ERROR: Make sure /etc/apt/sources.list contains a deb-src line."

exit 1
fi
TMP=$ (mktemp -d)
PULSE_UPSTREAM_VERSION="$(dpkg-query -W -f=’${source:Upstream-Version}’ pulseaudio)"
XRDP_UPSTREAM_VERSION="$ (dpkg-query -W -f=’${source:Upstream-Versionl}’ xrdp)"
sudo apt —-q update
sudo apt -q install dpkg-dev
cd $TMP
apt -q source pulseaudio xrdp
sudo apt -q build-dep pulseaudio xrdp
cd pulseaudio-$PULSE_UPSTREAM_VERSION/
./configure
cd $TMP/xrdp-$XRDP_UPSTREAM_VERSION/sesman/chansrv/pulse/
sed -i ’s/T"PULSE/#PULSE/’ Makefile
sed -i "/#PULSE_DIR/a \
PULSE_DIR = $TMP/pulseaudio-$PULSE_UPSTREAM_VERSION" Makefile
make
sudo cp *.so /usr/lib/pulse-$PULSE_UPSTREAM_VERSION/modules/
sudo chmod 644 /usr/lib/pulse-$PULSE_UPSTREAM_VERSION/modules/module-xrdp*
sudo service xrdp restart

17.4.2 X2Go
X2Go va permite s3 accesati un birou grafic pe serverul LTSP atat prin conexiuni cu |dtime de bandd mica, cat si prin

conexiuni cu latime de bandd mare, de pe un PC care ruleazd Linux, Windows sau macOS. Este necesar un software
suplimentar pe partea de client, consultati X2Go wiki pentru mai multe informatii.



https://wiki.x2go.org/doku.php/doc:installation:x2goclient
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V3 rugam sa retineti cd pachetul killer ar trebui cel mai bine s3 fie eliminat de pe serverul LTSP daca se utilizeazd X2Go,
consultati 890517.

17.4.3 Clienti de birou la distanta disponibili

» freerdp-x11 este instalat in mod implicit si este capabil de a lucra cu protocoalele RDP si VNC.

— RDP - cel mai simplu mod de a accesa serverul terminal Windows. Un pachet client alternativ este rdesktop.

— Clientul VNC (Virtual Network Computer) permite accesul la Skolelinux de la distantd. Un pachet client alternativ
este xvncviewer.

= x2goclient este un client grafic pentru sistemul X2Go (nu este instalat in mod implicit). 1l puteti utiliza pentru a v3
conecta la sesiunile Tn curs de desfasurare si pentru a incepe sesiuni noi.

17.5 Clienti fara fir (wireless)

Serverul freeRADIUS ar putea fi utilizat pentru a oferi conexiuni de retea securizate. Pentru ca acesta sa functioneze, instalati
pachetele freeradius si winbind pe serverul principal si rulati /usr/share/debian-edu-config/tools/setup-freeradius-serve
pentru a genera o configuratie de baz3, specifici sitului. Tn acest fel, sunt activate atdt metodele EAP-TTLS/PAP, cat

si PEAP-MSCHAPV2. Toata configuratia este continutd n scriptul propriu-zis pentru a facilita ajustarile specifice sitului.
Consultati pagina principald a freeRADIUS pentru detalii.

Este necesara o configurare suplimentara pentru a

= activa/dezactiva punctele de acces prin intermediul unui secret partajat (/etc/freeradius/3.0/clients.conf).

= permite/neagd accesul far3 fir folosind grupuri LDAP (/etc/freeradius/3.0/users).

= combina punctele de acces in grupuri dedicate (/etc/freeradius/3.0/huntgroups)

L , , , :

< Dispozitivele utilizatorilor finali trebuie sa fie configurate corespunzator, aceste dispozitive trebuie sa fie protejate prin
PIN pentru utilizarea metodelor EAP (802.1x). De asemenea, utilizatorii ar trebui s3 fie educati s3 instaleze certificatul CA
freeradius pe dispozitivele lor pentru a fi siguri c3 se conecteaza la serverul potrivit. In acest fel, parola lor nu poate fi prinsa
in cazul unui server rau intentionat. Certificatul specific sitului este disponibil Tn reteaua interna.

» https://www.intern/freeradius-ca.pem (pentru dispozitive de utilizator final care ruleazd Linux)

» https://www.intern/freeradius-ca.crt (Linux, Android)

= https://www.intern/freeradius-ca.der (macOS, iOS, iPadOS, Windows)
V3 rugam s3 retineti faptul c3, din cauza diversitdtii dispozitivelor, configurarea dispozitivelor utilizatorilor finali va fi o
adevarata provocare. Pentru dispozitivele Windows ar putea fi creat un script de instalare, iar pentru dispozitivele Apple un

fisier mobileconfig. Tn ambele cazuri, certificatul freeRADIUS CA poate fi integrat, dar sunt necesare instrumente specifice
sistemului de operare pentru a crea scripturile.

17.6 Autorizarea masinii Windows cu acreditarile Debian Edu folosind modulul pGina LDAP

17.6.1 Adaugarea utilizatorului pGina in Debian Edu

Pentru a avea posibilitatea de a utiliza pGina (sau orice alt3 aplicatie de servicii de autentificare tertd parte) trebuie s3 aveti
un cont de utilizator special utilizat Tn cautarea Tn cadrul LDAP.

Adaugati un utilizator special, de exemplu pguser cu parola pwd.777, in situl web https://www/gosa.



https://bugs.debian.org/890517
https://freeradius.org/
https://www.intern/freeradius-ca.pem
https://www.intern/freeradius-ca.crt
https://www.intern/freeradius-ca.der
https://www/gosa
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17.6.2 Instalarea variantei bifurcate a pGina (pGina fork)

Descarcati si instalati pGina 3.9.9.12 ca software obisnuit. Fiti atenti ca pluginul LDAP s3 persiste Tn dosarul cu module al
pGina:

C:\Program Files\pGina.fork\Plugins\pGina.Plugin.Ldap.dll

17.6.3 Configurati pGina

Avand in vedere configurarile Debian Edu, conexiunea la LDAP foloseste SSL prin portul 636.
Deci, configurarile necesare intr-un plugin LDAP pGina sunt urmatoarele

(acestea sunt stocate in HKEY_LOCAL_MACHINE\SOFTWARE\ pGina3.fork\ Plugins\0f52390b-c781-43ae-bd62-553c77fa4cf7).

17.6.3.1 Sectiunea principala a modulului LDAP

= LDAP Host(s): 10.0.2.2 # Gazda (gazdele) LDAP: 10.0.2.2 (sau orice alt3 adres3 cu ,,spatiu” ca separator)
= LDAP Port: 636 # Portul LDAP (pentru conexiune SSL)

= Timeout: 10 # Timpul de asteptare

= Use SSL: DA # Utilizati SSL da/nu (marcati cdsuta de selectare pentru ,,da")

= Start TLS: NU # Utilizati Start TLS da/nu (nu marcati caseta de selectare pentru ,nu")

= Validate Server Certificate: NU # Utilizati Validarea certificatului serverului: da/nu (nu marcati caseta de selectare
pentru ,,nu")

= Search DN: uid=pguser,ou=people,ou=Students,dc=skole,dc=skolelinux,dc=no # C3iutarea in DN (nume dis-
tincte)

— (,,pguser” este un utilizator care trebuie autentificat in LDAP pentru a c3uta utilizatori intr-o sesiune de conectare)

= Search Password: pwd.777 # Parola de c3utare (aceasta este parola lui , pguser”)

17.6.3.2 Blocul de autentificare

Bind Tab (Fila Bind):

= Allow Empty Passwords: NO # Permiteti parole goale: DA/NU — YES/NO
= Search for DN: DA # C3utare pentru DN da/nu (marcati cdsuta de selectare pentru ,da")

= Search Filter: (&(uid=%u)(objectClass=person)) # Filtrul de cdutare

17.6.3.3 Blocul de autorizare

= Default: Allow # Implicit: Permiteti

= Deny when LDAP authentication fails: DA # Refuza atunci cind autentificarea LDAP esueaza: da/nu (marcati cdsuta
de selectare pentru ,,da")

= Allow when server is unreachable: NU # Permite atunci cind serverul este inaccesibil: da/nu (nu marcati caseta de
selectare pentru ,nu")
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17.6.3.4 Selectie module

= LDAP: Authentication [v], Authorization [v], Gateway[v], Change Password [_] # Marcati c3sutele corespunzitoare a:
Authentication, Authorization si Gateway, ldsdnd nemarcatd cea a Change Password

= Local Machine: Authentication [v], Gateway [v] # Marcati c3sutele corespunzitoare a: Authentication si Gateway

17.6.3.5 Ordine module

= Authentication: LDAP, Local Machine # Autentificare: LDAP, Local Machine
= Gateway: LDAP, Local Machine # Punct de acces (pasareld): LDAP, Local Machine

Surse:

= http://mutonufoai.github.io/pgina/download.html
= http://mutonufoai.github.io/pgina/documentation/plugins/ldap.html

= https://serverfault.com/questions/516072/how-to-configure-pgina-ldap-plugin

18 Samba in Debian Edu

Samba este acum configurat ca server autonom cu suport SMB2/SMB3 modern si partajdri de utilizator (usershares) activate,
consultati /etc/samba/smb-debian-edu.conf pe serverul principal. In acest fel, utilizatorii care nu sunt administratori
sunt abilitati sa furnizeze partaje.

Pentru modificari specifice sitului, copiati ,,/usr/share/debian-edu-config/smb.conf.edu-site” in directorul ,/etc/samba’.
Configurarile din smb.conf.edu-site le vor inlocui pe cele continute in smb-debian-edu.conf.

Retineti ca:

= In mod implicit, directoarele personale sunt numai pentru citire. Acest lucru poate fi modificat in /etc/samba,/smb.conf.edu-
site.

= Parolele Samba sunt stocate folosind smbpasswd si sunt actualizate Tn cazul in care o parold este schimbatd folosind
GOsa2.

= Pentru a dezactiva temporar contul Samba al unui utilizator, rulati smbpasswd -d <nume-utilizator>, smbpasswd
-e <nume-utilizator> 1l va reactiva.

= Rularea chown root:profesori /var/lib/samba/usershares pe serverul principal va dezactiva ,usershares” pentru
Lelevi™

18.1 Accesarea fisierelor prin intermediul Samba

Conexiunile la directorul personal al unui utilizator si la partaje suplimentare specifice sitului (daca sunt configurate) sunt
posibile pentru dispozitivele care ruleaza Linux, Android, macOS, iOS, iPadOS, Chrome OS sau Windows. De exemplu,
dispozitivele bazate pe Android, necesitd un manager de fisiere cu suport SMB2/SMB3, cunoscut si ca acces LAN. X-plore
sau Total Commander with LAN plugin ar putea fi o alegere buna.

Utilizati \\t jener\<username> sau smb://tjener/<username> pentru a accesa directorul principal.

19 Ghiduri pentru predare si invatare

Toate pachetele Debian mentionate Tn aceastd sectiune pot fi instalate prin rularea apt install <pachetul-dorit> (ca
root).



http://mutonufoai.github.io/pgina/download.html
http://mutonufoai.github.io/pgina/documentation/plugins/ldap.html
https://serverfault.com/questions/516072/how-to-configure-pgina-ldap-plugin
https://play.google.com/store/apps/details?id=com.lonelycatgames.Xplore&hl=en_US&gl=US
https://www.ghisler.com/android.htm
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19.1 Predare programare software

stable/education-development este un meta-pachet care depinde de o multime de instrumente de programare. V3 rugam s3
retineti c3 este nevoie de aproape 2 Gio de spatiu pe disc dacd este instalat acest pachet. Pentru mai multe detalii (poate
pentru a instala doar citeva pachete), consultati pagina Debian Edu Development packages.

19.2 Monitorizarea elevilor

& Avertisment: asigurati-va ca stiti care este statutul legilor privind monitorizarea si restrictionarea activitatilor utiliza-
torilor de calculatoare in jurisdictia dumneavoastra.

Unele scoli folosesc instrumente de control precum Epoptes sau Veyon pentru a-si supraveghea elevii. Consultati de asemenea:
Pagina principald a Epoptes si Pagina principald a Veyon.

19.3 Restrictionarea accesului elevilor la retea

Unele scoli folosesc Squidguard sau e2guardian pentru a restrictiona accesul la internet.

20 Ghiduri pentru utilizatori

20.1 Schimbarea parolelor

Fiecare utilizator ar trebui s3 isi schimbe parola cu ajutorul GOsa?. Pentru a face acest lucru, este suficient s3 utilizati un
navigator si sa accesati https://www/gosa/.

Utilizarea GOsa? pentru a schimba parola asigurd ca parolele pentru Kerberos (krbPrincipalKey), LDAP (userPassword) si
Samba sunt identice.

Schimbarea parolelor cu ajutorul PAM functioneaza si la promptul de conectare GDM, dar aceasta va actualiza doar parola
Kerberos, nu si parola Samba si GOsa? (LDAP). Asadar, dupa ce v-ati schimbat parola la solicitarea de conectare, ar trebui
sa o schimbati si folosind GOsa.

20.2 Rularea de aplicatii Java independente

Aplicatiile Java independente sunt compatibile cu mediul de executie Java OpenJDK si ruleazd ,,ca scoase din cutie” n
acesta.

20.3 Utilizarea postei electronice

Toti utilizatorii pot trimite si primi corespondenta electronica Tn cadrul retelei interne; sunt furnizate certificate pentru
a permite conexiuni securizate TLS. Pentru a permite corespondenta in afara retelei interne, administratorul trebuie sa
configureze serverul de postd electronicd exim4 pentru a se adapta la situatia locald, Tncepand cu dpkg-reconfigure
exim4-config.

Fiecare utilizator care doreste s3 utilizeze Thunderbird trebuie s3 1l configureze dupd cum urmeaza. Pentru un utilizator cu
numele de utilizator adibaciul, adresa de e-mail interna este jdoe@postoffice.intern.
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20.4 Thunderbird

= Porniti Thunderbird

= Faceti clic pe ,Sar acest pas si folosesc adresa mea existentd”

= Introduceti adresa dvs. de postd electronicd

= Nu introduceti parola, deoarece se va utiliza autentificarea unica Kerberos.

= Faceti clic pe butonul «Continuarey.

= Atét pentru IMAP, cat si pentru SMTP, configurarile trebuie s3 fie ,STARTTLS" si ,Kerberos/GSSAPI"; ajustati-le dacd
nu sunt detectate automat.

= Faceti clic pe butonul «Gatan.

21 Contribuiti

21.1 Contribuiti on-line

In cea mai mare parte a timpului, developer mailing list (lista de discutii a dezvoltatorilor) este principalul nostru mijloc de
comunicare, desi avem si #debian-edu pe irc.debian.org si chiar, uneori, intalniri reale, unde ne intdlnim personal.

O modalitate bund de a afla ce se intdmpla in dezvoltarea Debian Edu este sd va abonati la commit mailinglist.

21.2 Raportarea erorilor

Debian Edu utilizeazd Sistemul de urmdrire a erorilor (BTS) al Debian. Vizualizati rapoartele de erori si cererile de ca-
racteristici existente sau creati altele noi. Va rugdm s3 raportati toate problemele Tmpotriva pachetului debian-edu-config.
Aruncati o privire la Cum s3 raportati erorile pentru mai multe informatii despre raportarea erorilor in Debian Edu.

21.3 Redactori si traducatori de documentatie

Acest document are nevoie de ajutorul dvs.! In primul rand, acesta nu este inca terminat: dacd il cititi, veti observa diverse
+FIXME" in text. Dacd se intdmpla s3 stiti (un pic) ce trebuie explicat acolo, v3 rugdm s3 luati in considerare posibilitatea
de a ne Tmpartasi cunostintele dumneavoastra.

Sursa textului este un wiki si poate fi editata cu un simplu navigator web. Este suficient sa accesati https://wiki.debian.
org/DebianEdu/Documentation/Bookworm/ si puteti contribui cu usurinta. Notd: este nevoie de un cont de utilizator
pentru a edita paginile; este posibil s3 fie necesar sa creati mai intai un cont de utilizator wiki.

Un alt mod foarte bun de a contribui si de a ajuta utilizatorii este traducerea de software si documentatie. Informatii
despre cum sa traduceti acest document pot fi gasite Tn capitolul traduceri al acestei carti. Va rugdm sd luati in considerare
posibilitatea de a contribui la efortul de traducere a acestei carti!

22 Asistenta

22.1 Asistenta bazata pe voluntariat

22.1.1 in limba engleza

= https://lists.debian.org/debian-edu - lista de corespondentd pentru asistenta

= Ftdebian-edu pe irc.debian.org - Canal IRC, Tn mare parte legat de dezvoltare; nu va asteptati la asistentd Tn timp real,
chiar daca se intdmpla frecvent.
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22.1.2 in limba norvegiana

= F£skolelinux pe irc.debian.org - Canal IRC pentru a oferi asistentd utilizatorilor norvegieni

22.1.3 in limba germana

= https://lists.debian.org/debian-edu-german - lista de corespondentd pentru asistentd

= F£skolelinux.de pe irc.debian.org - Canal IRC pentru a oferi asistentd utilizatorilor germani

22.1.4 in limba franceza

= https://lists.debian.org/debian-edu-french - lista de corespondentd pentru asistentd

22.2 Asistenta profesionala

Listele de companii care ofera asistentd profesionald sunt disponibile la https://wiki.debian.org/DebianEdu/Help/
ProfessionalHelp.

23 Noi caracteristici in Debian Edu Bookworm

23.1 Noi caracteristici pentru Debian Edu 12 Bookworm

23.1.1 Modificari ale instalarii

= Noua versiune a programului de instalare Debian de la Debian Bookworm, consultati manualul de instalare pentru mai
multe detalii,

— inclusiv informatii despre non-free-firmware, care este o sectiune noud in plus fatd de binecunoscutele sectiuni
main, contrib si non-free.

= O noud ilustratie bazata pe tema Emerald theme, ilustratia implicitd pentru Debian 12 bookworm.

23.1.2 Actualizari de software

= Tot ceea ce este nou in Debian 12 bookworm, de exemplu:

— Nucleul Linux 6.1

— Mediile de birou: KDE Plasma 5.27, GNOME 43, Xfce 4.18, LXDE 11, MATE 1.26
— LibreOffice 7.4

— GOsa? 2.8

— Setul de instrumente educationale GCompris 3.1

— Creatorul de muzica Rosegarden 22.12

— LTSP 23.01

— Debian Bookworm include mai mult de 64000 de pachete disponibile pentru instalare.

— Mai multe informatii despre Debian 12 Bookworm sunt furnizate in notele de lansare si Tnh manualul de instalare.
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23.1.3 Actualizari ale documentatiei si traducerilor

= In timpul instal3rii, pagina de alegere a profilului este disponibil3 in 29 de limbi, dintre care 22 sunt traduse integral.

= Manualul Debian Edu Bookworm este tradus in chineza simplificatd, daneza, olandeza, franceza, germand, italiana,
japonez3, norvegiand (Bokmal), portugheza brazilian3, portughezd europeand spaniols, roman3 si ucrainiana.

23.1.4 Probleme cunoscute

= consultati pagina de stare a Debian Edu Bookworm.

24 Drepturi de autor si autori

Acest document este scris si protejat prin drepturi de autor de c3tre Holger Levsen (2007-2024), Petter Reinholdtsen (2001,
2002, 2003, 2004, 2007, 2008, 2009, 2010, 2012, 2014), Daniel HeB (2007), Patrick Winnertz (2007), Knut Yrvin (2007),
Ralf Gesellensetter (2007), Ronny Aasen (2007), Morten Werner Forsbring (2007), Bjarne Nielsen (2007, 2008), Nigel
Barker (2007), José L. Redrejo Rodriguez (2007), John Bildoy (2007), Joakim Seeberg (2008), Jiirgen Leibner (2009, 2010,
2011, 2012, 2014), Oded Naveh (2009), Philipp Hiibner (2009, 2010), Andreas Mundt (2010), Olivier Vitrat (2010, 2012),
Vagrant Cascadian (2010), Mike Gabriel (2011), Justin B Rye (2012), David Prévot (2012), Wolfgang Schweer (2012-2024),
Bernhard Hammes (2012), Joe Hansen (2015), Serhii Horichenko (2022) si Guido Berhdrster (2023) si este publicat sub
licenta GPL2 sau orice versiune ulterioard. Distractie placuta!

Dacd addugati continut la acesta, va rugam sa o faceti numai daca sunteti autorul. Trebuie sa il eliberati in aceleasi
conditii! Apoi addugati numele dvs. aici si eliberati-l sub licenta ,,GPL v2 sau orice versiune ulterioara”.

25 Traduceri ale acestui document

Exista disponibild o listd detaliata a pachetelor de traduceri, actualizatad frecvent.

25.1 Cum sa traduceti acest document
25.1.1 Traduceti folosind fisiere PO

La fel ca Tn multe proiecte de software liber, traducerile acestui document sunt pastrate in fisiere PO. Mai multe informatii des-
pre acest proces pot fi gésite Tn /usr/share/doc/debian-edu-doc/README.debian-edu-bookworm-manual-translations.

25.1.2 Traduceti on-line utilizind un navigator web

Majoritatea echipelor lingvistice au decis sd traduca prin Weblate. Consultati https://hosted.weblate.org/projects/
debian-edu-documentation/bookworm-manual/ pentru mai multe informatii.

V3 rugam sa semnalati orice problema.

26 Apendice A - Licenta publica generala GNU

26.1 Manual pentru Debian Edu 12 Nume in cod Bookworm

Drepturi de autor © 2007-2021 Holger Levsen < holger@layer-acht.org > si altii, consultati Drepturi de autor si autori pentru
lista completa a detindtorilor de drepturi de autor.
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This program is free software; you can redistribute it and/or modify it under the terms of the GNU General Public License
as published by the Free Software Foundation; either version 2 of the License, or (at your option) any later version.

This program is distributed in the hope that it will be useful, but WITHOUT ANY WARRANTY; without even the implied
warranty of MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the GNU General Public License for
more details.

26.2 GNU GENERAL PUBLIC LICENSE

Version 2, June 1991

Copyright (C) 1989, 1991 Free Software Foundation, Inc. 51 Franklin Street, Fifth Floor, Boston, MA 02110-1301, USA.
Everyone is permitted to copy and distribute verbatim copies of this license document, but changing it is not allowed.

26.3 TERMS AND CONDITIONS FOR COPYING, DISTRIBUTION AND MODIFICATION

0. This License applies to any program or other work which contains a notice placed by the copyright holder saying it
may be distributed under the terms of this General Public License. The "Program”, below, refers to any such program or
work, and a "work based on the Program” means either the Program or any derivative work under copyright law: that is to
say, a work containing the Program or a portion of it, either verbatim or with modifications and/or translated into another
language. (Hereinafter, translation is included without limitation in the term "modification”.) Each licensee is addressed as

” ”

you".

Activities other than copying, distribution and modification are not covered by this License; they are outside its scope. The
act of running the Program is not restricted, and the output from the Program is covered only if its contents constitute a
work based on the Program (independent of having been made by running the Program). Whether that is true depends on
what the Program does.

1. You may copy and distribute verbatim copies of the Program'’s source code as you receive it, in any medium, provided
that you conspicuously and appropriately publish on each copy an appropriate copyright notice and disclaimer of warranty;
keep intact all the notices that refer to this License and to the absence of any warranty; and give any other recipients of
the Program a copy of this License along with the Program.

You may charge a fee for the physical act of transferring a copy, and you may at your option offer warranty protection in
exchange for a fee.

2. You may modify your copy or copies of the Program or any portion of it, thus forming a work based on the Program,
and copy and distribute such modifications or work under the terms of Section 1 above, provided that you also meet all of
these conditions:

= a) You must cause the modified files to carry prominent notices stating that you changed the files and the date of any
change.

b) You must cause any work that you distribute or publish, that in whole or in part contains or is derived from the
Program or any part thereof, to be licensed as a whole at no charge to all third parties under the terms of this License.

c) If the modified program normally reads commands interactively when run, you must cause it, when started running
for such interactive use in the most ordinary way, to print or display an announcement including an appropriate copyright
notice and a notice that there is no warranty (or else, saying that you provide a warranty) and that users may redistribute
the program under these conditions, and telling the user how to view a copy of this License. (Exception: if the Program
itself is interactive but does not normally print such an announcement, your work based on the Program is not required
to print an announcement.)

These requirements apply to the modified work as a whole. If identifiable sections of that work are not derived from the
Program, and can be reasonably considered independent and separate works in themselves, then this License, and its terms,
do not apply to those sections when you distribute them as separate works. But when you distribute the same sections as
part of a whole which is a work based on the Program, the distribution of the whole must be on the terms of this License,
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whose permissions for other licensees extend to the entire whole, and thus to each and every part regardless of who wrote
it.

Thus, it is not the intent of this section to claim rights or contest your rights to work written entirely by you; rather, the
intent is to exercise the right to control the distribution of derivative or collective works based on the Program.

In addition, mere aggregation of another work not based on the Program with the Program (or with a work based on the
Program) on a volume of a storage or distribution medium does not bring the other work under the scope of this License.

3. You may copy and distribute the Program (or a work based on it, under Section 2) in object code or executable form
under the terms of Sections 1 and 2 above provided that you also do one of the following:

= a) Accompany it with the complete corresponding machine-readable source code, which must be distributed under the
terms of Sections 1 and 2 above on a medium customarily used for software interchange; or,

b) Accompany it with a written offer, valid for at least three years, to give any third party, for a charge no more than your
cost of physically performing source distribution, a complete machine-readable copy of the corresponding source code,
to be distributed under the terms of Sections 1 and 2 above on a medium customarily used for software interchange; or,

c) Accompany it with the information you received as to the offer to distribute corresponding source code. (This
alternative is allowed only for noncommercial distribution and only if you received the program in object code or executable
form with such an offer, in accord with Subsection b above.)

The source code for a work means the preferred form of the work for making modifications to it. For an executable work,
complete source code means all the source code for all modules it contains, plus any associated interface definition files,
plus the scripts used to control compilation and installation of the executable. However, as a special exception, the source
code distributed need not include anything that is normally distributed (in either source or binary form) with the major
components (compiler, kernel, and so on) of the operating system on which the executable runs, unless that component
itself accompanies the executable.

If distribution of executable or object code is made by offering access to copy from a designated place, then offering
equivalent access to copy the source code from the same place counts as distribution of the source code, even though third
parties are not compelled to copy the source along with the object code.

4. You may not copy, modify, sublicense, or distribute the Program except as expressly provided under this License. Any
attempt otherwise to copy, modify, sublicense or distribute the Program is void, and will automatically terminate your rights
under this License. However, parties who have received copies, or rights, from you under this License will not have their
licenses terminated so long as such parties remain in full compliance.

5. You are not required to accept this License, since you have not signed it. However, nothing else grants you permission
to modify or distribute the Program or its derivative works. These actions are prohibited by law if you do not accept
this License. Therefore, by modifying or distributing the Program (or any work based on the Program), you indicate your
acceptance of this License to do so, and all its terms and conditions for copying, distributing or modifying the Program or
works based on it.

6. Each time you redistribute the Program (or any work based on the Program), the recipient automatically receives a
license from the original licensor to copy, distribute or modify the Program subject to these terms and conditions. You
may not impose any further restrictions on the recipients’ exercise of the rights granted herein. You are not responsible for
enforcing compliance by third parties to this License.

7. If, as a consequence of a court judgment or allegation of patent infringement or for any other reason (not limited
to patent issues), conditions are imposed on you (whether by court order, agreement or otherwise) that contradict the
conditions of this License, they do not excuse you from the conditions of this License. If you cannot distribute so as to
satisfy simultaneously your obligations under this License and any other pertinent obligations, then as a consequence you
may not distribute the Program at all. For example, if a patent license would not permit royalty-free redistribution of the
Program by all those who receive copies directly or indirectly through you, then the only way you could satisfy both it and
this License would be to refrain entirely from distribution of the Program.

If any portion of this section is held invalid or unenforceable under any particular circumstance, the balance of the section
is intended to apply and the section as a whole is intended to apply in other circumstances.

It is not the purpose of this section to induce you to infringe any patents or other property right claims or to contest validity
of any such claims; this section has the sole purpose of protecting the integrity of the free software distribution system,
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which is implemented by public license practices. Many people have made generous contributions to the wide range of
software distributed through that system in reliance on consistent application of that system; it is up to the author/donor
to decide if he or she is willing to distribute software through any other system and a licensee cannot impose that choice.

This section is intended to make thoroughly clear what is believed to be a consequence of the rest of this License.

8. If the distribution and/or use of the Program is restricted in certain countries either by patents or by copyrighted
interfaces, the original copyright holder who places the Program under this License may add an explicit geographical
distribution limitation excluding those countries, so that distribution is permitted only in or among countries not thus
excluded. In such case, this License incorporates the limitation as if written in the body of this License.

9. The Free Software Foundation may publish revised and/or new versions of the General Public License from time to
time. Such new versions will be similar in spirit to the present version, but may differ in detail to address new problems or
concerns.

Each version is given a distinguishing version number. If the Program specifies a version number of this License which
applies to it and "any later version”, you have the option of following the terms and conditions either of that version or
of any later version published by the Free Software Foundation. If the Program does not specify a version number of this
License, you may choose any version ever published by the Free Software Foundation.

10. If you wish to incorporate parts of the Program into other free programs whose distribution conditions are different,
write to the author to ask for permission. For software which is copyrighted by the Free Software Foundation, write to
the Free Software Foundation; we sometimes make exceptions for this. Our decision will be guided by the two goals of
preserving the free status of all derivatives of our free software and of promoting the sharing and reuse of software generally.

NO WARRANTY

11. BECAUSE THE PROGRAM IS LICENSED FREE OF CHARGE, THERE IS NO WARRANTY FOR THE PROGRAM,
TO THE EXTENT PERMITTED BY APPLICABLE LAW. EXCEPT WHEN OTHERWISE STATED IN WRITING THE
COPYRIGHT HOLDERS AND/OR OTHER PARTIES PROVIDE THE PROGRAM "AS IS”" WITHOUT WARRANTY OF
ANY KIND, EITHER EXPRESSED OR IMPLIED, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES
OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE. THE ENTIRE RISK AS TO THE QUALITY
AND PERFORMANCE OF THE PROGRAM IS WITH YOU. SHOULD THE PROGRAM PROVE DEFECTIVE, YOU
ASSUME THE COST OF ALL NECESSARY SERVICING, REPAIR OR CORRECTION.

12. IN NO EVENT UNLESS REQUIRED BY APPLICABLE LAW OR AGREED TO IN WRITING WILL ANY COPYRIGHT
HOLDER, OR ANY OTHER PARTY WHO MAY MODIFY AND/OR REDISTRIBUTE THE PROGRAM AS PERMITTED
ABOVE, BE LIABLE TO YOU FOR DAMAGES, INCLUDING ANY GENERAL, SPECIAL, INCIDENTAL OR CONSEQU-
ENTIAL DAMAGES ARISING OUT OF THE USE OR INABILITY TO USE THE PROGRAM (INCLUDING BUT NOT
LIMITED TO LOSS OF DATA OR DATA BEING RENDERED INACCURATE OR LOSSES SUSTAINED BY YOU OR
THIRD PARTIES OR A FAILURE OF THE PROGRAM TO OPERATE WITH ANY OTHER PROGRAMS), EVEN IF
SUCH HOLDER OR OTHER PARTY HAS BEEN ADVISED OF THE POSSIBILITY OF SUCH DAMAGES.

END OF TERMS AND CONDITIONS

27 Apendice B - Caracteristici din versiunile mai vechi

27.1 Noi caracteristici pentru Debian Edu 11 nume in cod Bullseye lansata la data de 2021-
08-14

27.1.1 Modificari ale instalarii

= Noua versiune a programului de instalare Debian pentru Debian Bullseye, consultati manualul de instalare pentru mai
multe detalii.

= O nousd ilustratie bazat3 pe tema Homeworld theme, ilustratia implicitd pentru Debian 11 (bullseye).

= Programul de instalare Debian nu mai ofer3 suport pentru configurarea LTSP chroot. In cazul unei instal3ri de server
combinat (profilurile ,Server principal” + ,Server LTSP"), configurarea suportului pentru clientii lejeri (care utilizeaza
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acum X2Go) se face la sfarsitul instaldrii. Generarea imaginii SquashFS pentru suportul de client far3 disc (din sistemul
de fisiere al serverului) se face la prima pornire.

In cazul serverelor LTSP separate, ambii pasi trebuie sa se facd prin intermediul unui instrument dupa prima pornire n
interiorul retelei interne, atunci cand sunt disponibile suficiente informatii de la serverul principal.

27.1.2 Actualizari de software

= Tot ceea ce este nou in Debian 11 Bullseye, de exemplu:

— Nucleul Linux 5.10

— Mediile de birou: KDE Plasma 5.20, GNOME 3.38, Xfce 4.16, LXDE 11, MATE 1.24
— LibreOffice 7.0

— Setul de instrumente educationale GCompris 1.0

— Creatorul de muzica Rosegarden 20.12

— LTSP 21.01

— Debian Bullseye include mai mult de 59000 de pachete disponibile pentru instalare.

— Mai multe informatii despre Debian 11 Bullseye sunt furnizate in notele de lansare si Tn manualul de instalare.

27.1.3 Actualizari ale documentatiei si traducerilor

= In timpul instal3rii, pagina de alegere a profilului este disponibil3 in 29 de limbi, dintre care 22 sunt traduse integral.

= Manualul Debian Edu Bullseye este tradus in intregime Tn olandeza, francezd, germang, italiana, japoneza, norvegiana
Bokmal, portughezd (Portugalia) si chinezd simplificata.

— Exista versiuni partial traduse pentru limbile daneza si spaniol3.

27.1.4 Alte modificari fata de versiunea precedenta

= Suport imbun3tatit pentru TLS/SSL in reteaua internd. Pe clienti, certificatul rddacind pentru Debian Edu-CA se afl3
in pachetul de certificate pentru intregul sistem.

= Noul LTSP, rescris de la zero, renunta la suportul pentru clienti lejeri. Clientii lejeri sunt acum oferiti cu ajutorul X2Go.
= Pornirea din retea este furnizata folosind iPXE n loc de PXELINUX pentru a fi in conformitate cu LTSP.
= Directorul /srv/tftp este acum folosit ca bazd pentru pornirea din retea in loc de /var/lib/tftpboot.

= Dupa o actualizare de lansare punctuald a unui sistem cu profilul Server principal sau Server LTSP, este necesar s3 se
execute comanda debian-edu-pxeinstall pentru a actualiza mediul de instalare PXE.

= DuckDuckGo este utilizat ca motor de c3dutare implicit atat pentru Firefox ESR, cat si pentru Chromium.
= Chromium utilizeaza situl web intern in loc de Google ca paginad de pornire implicita.
= Pe statiile de lucru fara disc, TGT-ul (tichetul) Kerberos este disponibil automat dup& conectare.

= A fost addugat un nou instrument pentru a configura freeRADIUS cu suport pentru ambele metode EAP-TTLS/PAP si
PEAP-MSCHAPV?2.

= Samba este configurat ca ,server autonom”, cu suport pentru SMB2/SMB3; nu mai existd unirea la domeniu.
= Interfata web GOsa? nu afiseaza intrdrile legate de Samba, deoarece datele contului Samba nu mai sunt stocate in LDAP.
= Modul grafic al programului de instalare Debian este utilizat pentru instalarile PXE (in loc de modul text).

= 1n serverul central de imprimare CUPS ipp.intern, utilizatorii care apartin grupului , printer-admins” au voie sa administreze
CUPS.

= Administrarea Icinga prin intermediul interfetei web este limitata la primul utilizator.
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27.2 Informatii istorice despre versiunile mai vechi

Urmatoarele versiuni Debian Edu au fost lansate in trecut:

= Debian Edu 104+edu0 nume in cod Buster, lansata la data de 06.07.2019.

= Debian Edu 94+edu0 nume in cod Stretch, lansata la data de 17.06.2017.

= Debian Edu 8+edu0 nume in cod Jessie, lansata la data de 02.07.2016.

= Debian Edu 7.14+edu0 nume in cod Wheezy, lansata la data de 28.09.2013.

= Debian Edu 6.0.7+r1 nume in cod Squeeze, lansatd la data de 03.03.2013.

= Debian Edu 6.0.4+r0 nume n cod ,Squeeze”, lansatd la data de 11.03.2012.

= Debian Edu 5.0.6+edul nume in cod , Lenny”, lansatd la data de 05.10.2010.

= Debian 5.0.44+edu0 nume n cod Lenny, lansata la data de 08.02.2010.

= Debian Edu 3.0r1 nume n cod Terra, lansatd la data de 05.12.2007.

= Debian Edu 3.0r0 Terra lansata la data de 22.07.2007; bazata pe versiunea Debian 4.0 Etch lansat3 la data de 08.04.2007.

= Debian Edu 2.0, lansata la data de 14.03.2006; bazata pe versiunea Debian 3.1 Sarge lansata la data de 06.06.2005.

= Debian Edu 1.0 Venus, lansata la data de 20.06.2004; bazata pe versiunea Debian 3.0 Woody lansata la data de
19.07.2002.

O prezentare completd si detaliata despre versiunile mai vechi este continutd in Anexa C din manualul Jessie; sau consultati
manualele versiunilor aferente pe pagina manuale de versiuni.
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